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 عمادة تقنية المعلومات

 ."  البيانات  مركز"  مسمى  تحتهـ بعد أن كانت إدارة    1431عام    المعلومات  تقنية  عمادة  أنشئت

 الرؤية

لجامعة الوطنية في اعتمادها على التقنية الحديثة في ل اأن تصـــــــب  جامعة الحدود الشـــــــمالية نمو ج  

 من أي مكان وفي أي وقت.  بطريقة تضمن الوصول إليها   الكتروني  إ  هاخدمات وتقديمتنفيذ برامجها  

  

 الرسالة

الكترونيــــة متمي ة  وتوفير بنيــــة تحتيــــة   العمــــل بروف الفريق الواحــــد و التفــــاني  في تقــــديم خــــدمــــات 

 متكاملة للجامعة معتمدة في التركي  على تأهيل الموارد البشرية لديها.الكترونية  
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يقتضِ الســـــــياق خ ف  المعاني المبينة بجانبها ما لم  الوثيقةضـــــــمن هذ     الواردةيكون للتعابير التالية  

   لك:

 

 

   

  الجامعة

 .عمادة تقنية المعلومات في الجامعة   العمادة 

الأجهزة  

 المدعومة 

 

 البرامج المدعومة 
 

 المستخدمون 

 

 لكتروني للجامعة.بوابة الدخول على الموقع الإ   البوابة 

أصول  

 المعلومات 

 

 المصادر التقنية 
 

 

   المصطلحات المستخدمة

 فروعها في شطري الط ب والطالبات.و جامعة الحدود الشمالية في عرعر  

مشــــــــــــــمـــــــل    الإلـكـتـرونـيـــــــةجـهـزة  الأ  المـكـتـبـيــ ـــــوالـيـي  والأجـهـزة  الـثـــــــابـتـــــــة  ة  الـخـوادم 

ــات    والمنقولــــةس الســـــــــــــلكيــــة وال ســـــــــــــلكيــــة ـــــــ ــاشـــــــ ـــــــ والأجهزة الطرفيــــة مثــــل الشـــــــ

و  الراوترات    آلاتوالطــــــابعــــــات  مثــــــل  والموجهــــــات  العرل  التصـــــــــــــوير وأجهزة 

 الذكية وغيرها المملوكة للجامعة.  اتوالسويتشات والسبور 

ـــــــة   ــــــغيـلس والأنظمـة التجـاريـة المرخصـــــــ اس  أنظمـة التشـــــــ والبرمجيـات اليي قـانونيـ 

 تطورها الجامعة.

وخـطـو    والأدوات  والمـعـــــــدات  والـبـرمـجـيـــــــات  والانـتـرنـــــــت  الأجـهـزة  ــال  ــ ــــــــ الاتصـــــــ

 .لكترونية بكافة أشكالهاوالخدمات الإ

عضـــــــاء هيرة التدريف والمولفين والط ب والزا رين  أالجامعة من   ومنســـــــو 

مولفي الشـــــــــركات اليي تتعامل مع الجامعة ممن لل صـــــــــ حية الدخول  وكذا  

 و أجهزة قاعات التدريف وأجهزة المعامل.على شبكة الجامعة أو أجهزتها أ

المـــــــدعــومـــــــة   الأجــهــزة  عــلــى  المــتــوفــرة  الــبــيـــــــانـــــــات  وقــواعـــــــد  المــعــلــومـــــــات  مــخــزون 

 بالجامعة.

نظم 
ظ
ــــــتخـدمين والإدارة داخـل هي حزمـة القواعـد والقوانين اليي ت ع قـة المســـــــ

 المؤسسة.
 السياسات
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 الهدف من الدليل

بـيـن  تـمـثـــــــل         مـعـــــــاقـــــــد  عـ قـــــــة  الـوثـيـقـــــــة  هـــــــذ  

ــــــو يهــا وقوارهــاس تهــدف إلى خلق  الجــامعــة ومنســـــــ

مـوارد   ـــــــتـخـــــــدام  لاســـــــ آمـنـــــــة  عـمـــــــل  تـقـنـيـــــــة  بـيـرـــــــة 

والاسـتفادة القصـوى من مصـادرهاس    المعلومات

المعـلـومـــــــاتيـــــــة. وقوع جرا م  من  تحـتـوي    والحـــــــد 

تنظيمي الوثيقة على ســــــــياســــــــات تمثل الإطار ال

الإجراءات   وعــــــدد من  الإلكترونيــــــة  للتعــــــام ت 

اليي تمثل قواعد الســـــــــــــلوج المعتمدة بالجامعة  

 لشـــــــرو  ونما   مخصـــــــصـــــــة لكل خدمة
 
  .وفقا

ــــــ ــــإن هذ  السياسات تمثل الإطار التنظي ـــــــــ ـــــــــ مي  ــــــــ

 ة ــنيـا ل تقــــــن لوســــــال الآمـــل ستعم

وقــد    المعلومــات في جــامعــة الحــدود الشـــــــــــــمــاليــة 

فيها الاســـــتخدام المقمن للموارد بما يحقق    روعي

ولــذلــك فمن    سمصـــــــــــــلحــة الجــامعــة ومنســـــــــــــو يهــا

ــامعــــة على   ــــــو و الجــ ــــــروري أن يكون منســـــــ الضـــــــ

في مجملهــــــا   ـــــــــــات  ــيــــــاســـــــ الســـــــــــ لهــــــذ   اط ع وفهم 

بمــا ورد فيهــا. وعمــادة تقنيــة المعلومــات    تقيــدوال

ــــات والإ  ــــياســـــــ ــــع هذ  الســـــــ فإنها    جراءاتسإ  تضـــــــ

أن أي  تؤكـد   س كمـاتوقع من الجميع الالت ام بهـات

ــا أو انحراف ع هــــامخــــالفــــة ل     يعــــد  هــ
 
ــا ــاكــ قــــد  انتهــ

إجـــــراءات   اتـــــخـــــــا   إلـــــى  ــيـــــــةيـــــؤدي  ــقـــــــابـــ بـــــحـــــق    عـــ

 .  مخالفيها

 

 الدليل  نطاق

تنطبق هذ  الســـياســـات على جميع مصـــادر التقنية وأصـــول المعلومات وكافة التجهي ات الحاســـو ية  

تعاقد معهم بشــــــــكل المأو منســــــــوعي الجامعة  وعلى كافة المســــــــتخدمين لتلك الأصــــــــول والتجهي ات من  

ــالج الجـامعـةس ويجـ  عليهم جميعـ    مهـامو مؤقـت للقيـام بأدا م   ــــ قـة ا الالت ام بمـا جـاء في هـذ  الوثيلصـــــــ

 و التعامل مع أصول المعلومات الخاصة بالجامعة .أعند استخدام  
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 السياسات العامة

 

 الاستخدام المقبول:   ▪

يقتصر الاستخدام المقبول لمصادر التقنية وأصول المعلومات على الأنشطة المتعلقة بشكل  

 مباشر بأعمال الجامعة الرسمية وأغرال البحث والتعليم. 

 الاستخدام غير المناسب:  ▪

استخدام مصادر التقنية اليي توفرها الجامعة لأية أغرال تخالف الأنظمة والقوانين   عدي 

ا غير مناســــــ ة والقيم  والأعراف المجتمعي ولا يقتصــــــر    س ويشــــــمل  لكالإســــــ مية اســــــتخدام 

 أو تهديد  امحتويات تتضــــمن عنف    أو نشــــرأو تحميل أو تم يل على إعداد  
 
  ا

 
ــلي   أو فكر  أو تضــ

 
 ا

 
 
س ويدخل في  لك  س أو غير  لك من المواد  امتطرف

 
ا  المجرمة معلوماتيا ــ  اتخا  أي خطوات  أيضـــــــ

ــا أن تنتهـــك حقوق الم ــــــــأنهـ ــة الفكريـــة لأي طرفمن شـــــــ ــا يـــدخـــل في الاســـــــــــــتخـــدام غير   سلكيـ كمـ

لأيـة أغرال لا تتعلق بـأنشـــــــــــــطـة الجـامعـةس بمـا في توليف موارد الجـامعـة التقنيـة  المنـاســـــــــــــ   

يجــــ  على  ــيــــة. وفي كــــل الأحوال  ــــ ــــــخصـــــــ ــــــــــ   ـــــــ  لــــك الأغرال التجــــاريــــة أو لتحقيق مكــــاســـــــ

أو التحــايــل  تقنيــة  لأنظمــة الجــامعــة الالمســـــــــــــتخــدمين عــدم محــاولــة تخطي الإجراءات الأمنيــة  

 عليها.

 مستوى الأمان:   ▪

كما يج   س أو تلك المشـــــــــــــتبل بها  حوادث أمن المعلوماتيتعين على المســـــــــــــتخدمين الإب   عن 

 .وثيقةعليهم الإب   عن أية انتهاكات لبنود هذ  السياسات ضمن الطرق المبينة في هذ  ال

 الامتثال من جانب المستخدم:   ▪

ا بين جميع البنود  المواد و جميع  
 
ــ ــــــول عليهـــا في هـــذ  الوثيقـــة تمثـــل اتفـــاقـ ــــــرو  المنصـــــــ والشـــــــ

ا للســــــــياســــــــات والإجراءات المذكورة أع  . ويترت    صــــــــنفالأطرافس ويج  أن ت وتفســــــــر طبق 

مســـاءلة القانونية و أو اتخا   للاخضـــاعهم   وثيقةعلى عدم الت ام المســـتخدمين ببنود هذ  ال

تـــــأديبيـــــة متوافقـــــة مع درجـــــة المخـــــال أيـــــة  إجراءات  أو  للقوانين والأنظمـــــة المرعيـــــة  فـــــة ووفقـــــا 

 إجراءات نظامية أخرى معتبرها جامعة الحدود الشمالية مناسبة.  
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 إدارة الاصول:   ▪

ــــــول  ــــــول التقنيةس ويقع على عاتق مالكي الأصـــــــ ــــــل من أصـــــــ يج  تحديد مالك محدد لكل أصـــــــ

دوريس وتخضـــع   صـــول بشـــكلحمايتها وجردها وتزويد إدارة الاصـــول بالعمادة ببيانات تلك الأ 

 .دليللجميع السياسات الواردة بال

 التعهد:   ▪

نترنت. كما أفهم أن أي مخالفة  والإ   اســــــ أنا أفهم وأمعهد بالالت ام بســــــياســــــة اســــــتخدام الح

 
 
ا لا مســـــؤولا

 
وقد يعد جريمة. وفي حال ارتكبت أية مخالفةس فإن    لهذ  الســـــياســـــة يعد تصـــــرف

ســـــــــــــبـة  خذ ضـــــــــــــدي إجراءات نظامية مناتوقد ي  جميع الخدمات الممنوحة لي قد يتم إلغاؤهاس

 . تحددها الجامعة
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السياسات والإجراءات الخاصة   (1المادة )

 بالصيانة والدعم 
 

 

 

  

 

ــيـــــانـــــة الأعطـــــالتتم عمليـــــات   ▪ اليي   صـــــــــــ

  
 
 أو جز يـــــا

 
كـــــام  ــبـــــ  انقطـــــاعـــــا  ــــ في مســـــــ

الخدمة في عطلة نهاية الأسـبوع أو بعد 

 ساعات الدوام الرسمي.

المســــــــــــــتـخـــــــدمـيـن  و  ▪ جـمـيـع    ي إشــــــــــــــعـــــــار 

ــبــ    الع قــة أن النظــام لن يعمــل بســـــــــــ

ــيــــانــــة على أن يكون  لــــك   ــــ عمليــــة الصـــــــ

يقـــــل عن   بمـــــا لا  ــيـــــانـــــة  الصـــــــــــ  48قبـــــل 

لا في الحالات الطار ة اليي تتم إساعةس 

ــكــــل عــــاجــــل وغير  فيهــــا ا ــيــــانــــة بشـــــــــــ لصـــــــــــ

 مبرمج.

ــار  الإ  ▪ ــــــــــابقشـــــــــــــعــ ــد  يكون عبر ال  الســـــــ بريــ

أو رســـــا ل الجوال  الجامعي   الإلكتروني

 و كليهما. أ

 

 الدعم

 

التقني للمســـــــــــــتخـــــدمين   ▪ هو خـــــدمـــــة  الـــــدعم 

 من قبل عمادة تقنية المعلومات.  مقدمة

ــيــانــة والــدعم من خ ل  ▪ تقــدم طلبــات الصـــــــــــ

ــيـــــــة   ــنــ ــقــ تــ ــمـــــــادة  عــ ــحـــــــددهـــــــا  تــ ــي  ــيــ الــ ــنـــــــافـــــــذ  المــ

المعلومــاتس ســـــــــــــواء كــانــت من خ ل طلبــات  

ــــــــــات  إورقيــــة أو   لكترونيــــة أو برامج أو منصـــــــ

خــ ل    لــكــتــرونــيـــــــةإ مــن  أو  ــة  ــ ــــــــ بــوابـــــــة  خـــــــاصـــــــ

 الجامعة.

 الصيانة الدورية
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تتوفر خـدمـة الـدعم التقني للمســـــــــــــتخـدمين  ▪

 ساعات العمل الرسمي. يام و أخ ل 

ـــــــــ     طلبــــات الــــدعمتتم الاســـــــــــــتجــــابــــة ل ▪ حســـــــ

س ويراعى عنــد ترتيــ  الأولويــة درجــة  ةالأولوي ــ

والم ــ الــطــلـــــــ   لمــقـــــــدم    وقــعخــطــورة  الــولــيــفــي 

فـي  بـــــــالـحـق  الـعـمـــــــادة  احـتـفـــــــاظ  مـع  الـطـلـــــــ س 

 تحديد الأولويات وترتي  الاستجابة.

ـــــنفت ▪ ـــــ     صـــــــ ـــــيانة الواردة حســـــــ طلبات الصـــــــ

 الأولوية الى أرععة أنواع هي:

o ال  :ةرج     ح قـــــدم  حر  لموضـــــــــــــع  ومعني أن 

لعمـــل ل  وقفهنـــاج ت  كـــأن يكون   الطلـــ س

تتم الاســـــــــــــتجــابــة  س فيوجــد حــل متــاف  ولا

 مباشرة.

o :س لكن  المي ات الهــامــة غير متوفرة  ع  الي  ة

 عين ن يســــــــــتمر على نحو مأالعمل يمكن 

تتم الاســـــــــــــتجــــابــــة خ ل ف  سوالحــــل متــــاف

 مدة لا تتجاوق يوم عمل واحد.

o         ن المنتج لا يعمل أوهذا يعني    :ةمتوس

مما أدى  بالشـــــــكل الذي صـــــــمم من أجلل 

فـــقـــــــد ال ـــ  إلـــى  فـــي  ف ـــطـــفـــيـــف  تـــتـــم  خـــــــدمـــــــةس 

 أيام عمل.   3الاستجابة في مدة لا تتجاوق 

o :يعني    منخفض أي  أوهـــــذا  نـــــل لا يوجـــــد 

الــطــلـــــــ    فــقـــــــد يــكــون  وقـــــــد  الــخـــــــدمـــــــة  فــي 

ــــــول على بعض الملفـات   و  أبغرل الحصـــــــ

المــنــتــجأالمــعــلــومـــــــات   تــحســــــــــــــيــن  ف ــو  تــتــم س 

ــــــبعـة الاســــــــ ـــــ تجـابـة في مـدة لا تتجـاوق الســـــــ

 أيام عمل.

تحـــدد عمـــادة تقنيـــة المعلومـــات آليـــة تقـــديم  ▪

الدعم الفني المناســــــــ  حســــــــ  ما تقتضــــــــيل  

طبيعـــة المشـــــــــــــكلـــةس إمـــا من خ ل مشـــــــــــــــاغـــل  

ــاغــل المتنقلــة أو  العمــادة أو من خ ل المشــــــــــــ

عد من خ ل الإنترنت او الهاتف. عن بظ
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 كلمة المرور  (2المادة )
   

 

 

هم خطو  الحماية لحسابات المستخدمين على الأنظمة والخدمات التقنية  أمعد كلمات المرور من   

ــــــعيفـة او اليي لا   ات. وقـد ينتج عن اســـــــــــــتخـدام كلم ـيالجـامعالعمـل  في بيرـة    ســـــــــــــتخـدمـةالم المرور الضـــــــ

ــــــة بالجامعة  ولذلك كان  ــــــول المعلومات الخاصـــــــ ــــــاى مع معايير الأمان اختراقات أمنية على أصـــــــ تتماشـــــــ

 على كافة مســــتخدمي الحســــابات المخصــــصــــة للوصــــول الى 
 
صــــول الالت ام بمعايير كلمات تلك الأ لزاما

كلمات المرور الخاصــــة  حمايةل قمة لاوالاحتياطات  تقع عليهم مســــؤولية اتخا  الإجراءات  كما  المرور  

 أو بالحسابات المسند إدارتها إليهم.  بحساباتهم

 

 سياسة إدارة كلمات المرور للمستخدم  

ــابات المســــتخدمين   ــة بحســ معتبر المعايير التالية هي الحد الأدنى المقبول لاي من كلمات المرور الخاصــ

 أو أصول المعلومات في الجامعة:  مصادر التقنيةعلى أي من  

المرور عن  أن   ▪ كلمــــــة  يقــــــل طول    10لا 

  يري خانة لمد 15خانات للمســــــــــتخدم و  

 نظمة.الأ 

ع ـــ  ▪ ــتـــوي  تـــحـ ال ـــلـــى  أن  مـــن  حـــروف مـــزيـــج 

والــرمــوق   والأرقـــــــام  ـــــــغــيــرة  الــكــبــيــرة والصـــــــ

 .الخاصة

 r$cYv4m@3j8مثال لكلمة مرور:  

كـــــــل   ▪ المـــرور  ــمـــــــة  ــلـ كـ ــر  ــيـ ــغـ مـ ــم  ــتـ يـــوم   45يـ

 نظمة التشغيل.يري ألمد

ــــفرة )كود( ▪ ــــل   شـــــــ التحقق الثنائي المرســـــــ

مــن  إ مــكــون  ــتــخـــــــدم  ـــــ المســـــــ هـــــــاتــف   6لــى 

 خانات.

لإ  ▪ بـــــــل  ـــــــــمــــوف  المســـــــ كــــود الــــوقـــــــت  دخـــــــال 

انتهــاء صـــــــــــــ حيتــل   التحقق الثنــائي قبــل

 ثانية. 120هو  

ــة   ▪ ـــــــ ـــــــــاب بعــــد خمســـــــ يتم تجميــــد الحســـــــ

 محاولات دخول فاشلة.



 

 دليل السياسات والاجراءات لعمادة تقنية المعلومات 10 

    

   

 

 السياسات التنفيذية والإجراءات لتعيين كلمة المرور

 

يقوم مــدير النظـــام بتفعيـــل خيـــار معيين  ▪

 جديد.إنشاء حساب  رور عند مكلمة 

ــار مغيير   ميقو  ▪ ــام بتفعيـــل خيـ مـــدير النظـ

كلمــــة المرور عنــــد الــــدخولس و لــــك عنــــد  

ــــــتجـابتـل لطلبـات فقـدان كلمـة المرور   اســـــــ

 الواردة من المستخدمين.

لا تكون كلمــــة المرور فــــارغــــةس ولا  أيجــــ    ▪

ــــــتخـدمس ولا   ــــــم المســـــــ ــــــابهـة لاســـــــ تكون مشـــــــ

تكون معتمدة على معلومات  ــــــــخصــــــــية  

مـــــثـــــــل   الـــــنـــــظـــــــامس  فـــــي  ــــــــــجـــــلـــــــة  ــــــــــم  مســـــــ اســـــــ

 و مسماة الوليفي.أس  تلهويالمستخدمس  

كلمــات مرور تم   10تكون من آخر    أن لا ▪

 استخدامها مسبقا.  

ــاء كلمـة  ▪ يحظر على المســـــــــــــتخـدمين إفشـــــــــــ

ــــــخـ    لأي  ـــــــ فـي  لـــــــك  كـــــــان  المـرور  بـمـــــــا 

ولـــدى    مولفي عمـــادة تقنيـــة المعلومـــاتس

فـي  الـتشــــــــــــــغـيـــــــل  أنـظـمـــــــة  قســــــــــــــم  مـولـفـي 

الـــــــدعـــــــم   إمـــــــكـــــــانـــــــيـــــــة  الـــــــعـــــــمـــــــادة تـــــــوفـــــــيـــــــر 

للمسـتخدمين دون الحاجة للكشـف عن  

 كلمات المرور الخاصة بهم.

ــة   ▪ ــة كلمــ ــابــ يحظر على المســـــــــــــتخــــدمين كتــ

ــا   بهـــ ــة بهم أو الاحتفـــــاظ  ــــــــ الخـــــاصـــــــ المرور 

الــيــي  الــحـــــــالات  وفــي  آمــنـــــــة  غــيــر  بــطــريــقـــــــة 

يضـــــــــــــطر فيهــا المســـــــــــــتخــدم لتــدوين كلمــة  

ــــة بل فعليل الاحتفاظ بها    المرور الخاصـــــــ

في موقع آمنس كمـا يجـ  ات فهـا بشـــــــــــــكـل  

 آمن عندما تنتفي الحاجة لذلك.

المـرور  تـج ـ ▪ كـلـمـــــــة  نـفـف  ــتـخـــــــدام  ــــ اســـــــ نـــــــ  

 مختلفة.  لحسابات

 

 الإجراءات المتبعة في حال الاستخدام غير المشروع لكلمة المرور

 

ا ▪ حــــــال  ــــــروع  لا في  الغير مشـــــــ ــــــتخــــــدام  ســـــــ

لكلمــــة المرور مثــــل كتــــابــــة كلمــــة المرور  

أو محـــاولـــة  عـــدة مرات  بشـــــــــــــكـــل خـــاط   

يتم تجميــــــد   هــــــاتخمي  ـــــــــــاب معين  لحســـــــ

 
 
ــــــــاب كليــا ولن يتم إعــادة تفعيــل   الحســـــــ

 الحساب إلا عن طريق مسؤول المجال.

المســـــموف بل اســـــتخدام    حاولاتعدد الم ▪

تـــجـــمـــيــــــد   ــبـــــــل  قـ ــرـــــــة  خـــــــاطـ مـــرور  ــمـــــــة  ــلـ كـ

 مرات. 5الحساب بشكل تلقائي هو  

يتم إعادة ضــــــــبا عدد مرات الســــــــماف   ▪

بإدخال كلمة المرور بشـــــــكل خاط  بعد 
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دقيقـــة من إدخـــال أول كلمـــة مرور    60

 .ةخاطر

ــاب   ▪ ـــــــ   رغم عــــدمفي حــــال تجميــــد الحســـــــ

ــاطرـ ــــ خـــ كلمـــــة مرور  ــال  قبـــــل   ةإدخـــ من 

إشـــــــعار  صـــــــاح  الحســـــــاب يج  عليل 

 مولفي تقنية المعلومات بأسرع وقت.
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 البريد الإلكتروني( 3المادة )
   

 

 

أن   اهذ  الســــياســــة هي وصــــف الاســــتخدامات المســــموف بها للبريد الإلكتروني للجامعة.  ولا يقصــــد به

تحل محل ســــــــياســــــــات الجامعة الأخرىس بل ينبري أن تقرأ بالاقتران معها. وتتضــــــــمن ســــــــياســــــــة تقنية  

 المعلومات تفاصيل  ات صلة باستخدام البريد الإلكتروني.

 ويساعد الامتثال لهذه السياسة الجامعة على تحقيق هدفين:

 . الجامعة بيرة الاتصال بين منسوعي تحسين  ▪

 لأي مخاطر.  لكترونيلجامعة المرسلة عبر البريد الإبيانات االحد من معريض  ▪

 

ــــتخدمين لأنظمة الجامعة الإ ــة على كافة المســـــــ ــ ــياســـــــ ــ لكترونية والزا رين ومن هم في تطبق هذ  الســـــــ

 حكمهم من مولفي الشركات الذين يقدمون خدمات للجامعة.

 

 لكترونيمستخدمو حسابات البريد الإ

 

ــــــيير  الجامعي روني  تهدف خدمات البريد الإلكت   ــــــاء هيرة التدريف والمولفين من مســـــــ إلى تمكين أعضـــــــ

 لك ويسم  بالاستخدام الشخصاي للبريد الإلكتروني شريطة ألا يؤثر  .بشكل سلف أعمال الجامعة

الواردة في هذا ســـــــــياســـــــــات  يتعارل مع ال  لاشـــــــــبكات الجامعةس وأ  جودة الأداء أو يقلل من كفاءةعلى 

 الجامعة الأخرى . الدليل أو سياسات  
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هم  ويخضـــــــــــــع اســـــــــــــتخـدامطلبـة الجـامعـة  البريـد الإلكتروني لجميع    ةخـدم ـكـذلـك    االجـامعـة حـاليـ    وفرت

ــــلوج الط بل لتلك الخدمة ــــع ل    حة ســـــــ ــــة الكما يخضـــــــ ــــياســـــــ على وجل لتقنية المعلوماتس    عمادةســـــــ

 لاستخدام المقبول.  ا  الخصول سياسة

لا للغـايـات المصـــــــــــــرف بهـا للعمـل إأي بريـد إلكتروني للجـامعـة أو محتوا   Forward ) ) تحويـل  لا يجوق  

 .التالي  بند السرية والأمانالموضحة في   ععد اتخا  الاحتياطات الأمنية المناسبةو الرسمي 

 

 

 السرية والأمان

 

يج  أن تخضـــــــــع جميع رســـــــــا ل البريد الإلكتروني اليي تحتوي على معلومات محمية ومصـــــــــنفة  ات   

ــبــة مثــل التشـــــــــــــفير والحمــايــة بكلمــات   ــيــة عــاليــة إلى الاحتيــاطــات الأمنيــة المنــاســـــــــــ  مرور قويــةحســــــــــــــاســـــــــــ

ــ  حسـ  ما تقتضـيل الحاجة. وعلى المسـتخدم ألا يسـم  لأحد بالوصـول إلى بريد     VPNواسـتخدام الــــــــــــ

 لآخرين.    رورروني أو إعطاء كلمات المالإلكت

لكتروني قد مســـــــــــــتخدم الإالمرتبطة بحســـــــــــــاب البريد   المرورعلى المســـــــــــــتخدمين أن يدركوا بأن كلمة      

  المرور فــإن المحــافظــة على ســـــــــــــريــل كلمــة    لــذلــكو   سلتوثيق الهويــة في الخــدمــات الإلكترونيــة الجــامعيــة

 والخصوصية الشخصية.لآخرين هو نوع من حماية الهوية  ل  إتاحتهاوعدم 

 

 البريد الإلكترونيمحتوى  الاحتفاظ ب

 

ــا ــل ومرفقــات  على المســـــــــــــتخــدم أن يتجنــ  الاحتفــاظ بــأعــداد كبيرة من    نبريي ـــــ البريــد الإلكتروني  رســـــــ

)ســــــــواء في صــــــــندوق الواردس أو المرســــــــلةس أو المحذوفة س أو المجلدات الشــــــــخصــــــــية( لفترات طويلة من  

ا   ن صندوق البريد الإلكتروني ليف المكان المناس  ل حتفاظ بسج ت الجامعةإالزمن.   وينصج دا م 

 ا تخزين إلكترونية أخرى .إلى وسا نقلها    أوإقالة السج ت الموجودة في البريد الإلكتروني ب
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 نيرو سياسة البريد الإلكت    

 

ة في الجامعة أحد قنوات الاتصال الرسمية المعتمدة هو   الجامعيلكتروني  البريد الإ     جّيَّ ويحمل الحظ

 س ولذلك:القانونية

طـــلـــــــ يـــتـــم   ▪ بـــريـــــــد    رفـــع  عـــلـــى  ــــــــول  الـــحصـــــــ

من خ ل نظــام الــدعم جــامعي  إلكتروني  

 الفني و موافقة صاح  الص حية.

ـــــــــاء  يتم ▪ الجــــامعي   البريــــد الإلكتروني  إنشـــــــ

الآ  للمســـــــــــــتخــــــدم الأول  وفق  ــــــم  الاســـــــ مي: 

بـنــقــطـــــــة  
 
الأ   سمـتــبــوعـــــــا الاســــــــــــــم  خـيــر  يـلــيـــــــل 

لـــــل امتـــــداد    
 
ــا ـــــــــــافـــ   :الجـــــامعـــــةنطـــــاق  مضـــــــ

nbu.edu.sa@ 

اســــــــتخدام  الجامعة   منســــــــوعييج  على  ▪

الإلكـتروني    مـــــــةخـــــــد في   الجـــــــامعيالبريـــــــد 

الرســــــــــميةس وعدم اســــــــــتخدام    تعام تال

خـــدمـــات البريـــد الإلكتروني المجـــاني مثـــل  

Yahooس GmailسHotmail.إلخ... . 

ــــــم لا   ▪ ســـــــ  اســـــــــــــتخــدام للمســـــــــــــتخــدمين ب ــ  يظ

لأغرال غير لا قــــة أو  البريــــد الإلكتروني  

ســـــــم   و س  غير قانونية ا  لا يظ
 
بإرســـــــال  إط ق

 للجـامعـة أو  
 
ــــــررا ــــــبـ  ضـــــــ ــا ـل قـد مســـــــ ــــ رســـــــ

أو الإســــــاءة إلى تؤدي إلى مشــــــويل صــــــورتها 

 سمعتها.

 .المرور  اتيحظر مشاركة كلم ▪

يحظر على المســـــــتخدمين نشـــــــر أو إعادة   ▪

  غرالإرســال رســا ل البريد الإلكتروني لأ 

 ـخصـية أو تجارية أو دينية أو سـياسـية  

 و غيرها من المحظورات.أ

ــاركــة في   يحظر على المســـــــــــــتخــدمين ▪ المشــــــــــــ

نشـــــــــر رســـــــــا ل البريد الإلكتروني لأغرال  

 خيرية.جمع التبرعات والأنشطة ال

الـبـريـــــــد   ▪ ــا ـــــــل  ــ ــــــــ رســـــــ جـمـيـع  تـــــــذيـيـــــــل  يـجـــــــ  

  ن الإلكتروني الصــــــــــــــادر من الجــامعــة ب

ــــــؤوليــة التــالي: " المعلومــات في  إخ ء المســـــــ

بـــــل   الملفـــــات المرفقـــــة  البريـــــد وجميع  هـــــذا 

إليــــل. وقــــد تحتوي على   ــــــــــل  تخ  المرســـــــ

خصـوصـية وسـرية. والاط ع   بيانات  ات

على هـــذا البريـــد أو قراءتـــل من الغير أمر  

بـــــل كمـــــا يمنع نســـــــــــــخهـــــا أو   غير مصـــــــــــــرف 

ــالـة عن   ــــ ــــــتلمـت الرســـــــ ــالهـا. فـإ ا اســـــــ ــــ إرســـــــ

ــ  بــــ ــال  ــ ــــــــ الاتصـــــــ الـــــرجـــــــاء  الـــــخـــــطـــــــأ  طـــــريـــــق 

it@nbu.edu.sa”  " 

على المســتخدم الحذر عند إعادة توجيل   ▪

أي بريـــد إلكترونيس وعـــدم توجيـــل البريـــد  

المرغوب فيــل والإع نــات  الإلكتروني غير  

 التجارية والبريد العشوائي.

ــال أو الرد   ▪ ســـــم  للمســـــتخدمين بإرســـ لا يظ

ــــــــا ــل البريــد الإلكتروني  و   أو توجيــل رســـــــ

تنتهــــــك حقوق   اليي  أو  ــــــري  الســـــــ المحتوى 

 الملكية الفكرية.
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ــــــــال أو   ▪ ــــــتخـــدمين إرســـــــ يحظر على المســـــــ

الإلكتروني    الرد أو توجيل رسا ل البريد

ــــــابـة  قـد  اليي  تحتوي على مرفقـات مصـــــــ

 بالفيروسات أو أي برمجيات ضارة.

عـــدم فت   الحـــذر و على المســـــــــــــتخـــدمين   ▪

رســــــــا ل البريد الإلكتروني غير المرغوب  

 حذفها من النظام.والتأكد من    فيها

يحظر على المســـــــــــــتخـدمين اســـــــــــــتخـدام   ▪

لــلــجـــــــامــعـــــــة   الإلــكــتــرونــي  الــبــريـــــــد  نــظـــــــام 

 لانتحال صفة  خ  آخر.

ر على المســـــــــــــتخـدمين اســـــــــــــتخـدام  يحظ ▪

الــــخـــــــال  ــتــــرونــــي  الإلــــكــ ــبــــريـــــــد  الــ نــــظـــــــام 

 بشخ  أخر.

على المســـــــــــــتخــدمين عــدم مســـــــــــــجيــل أو   ▪

الإلـكـتـرونـي   الـبـريـــــــد  عـنـوان  ــاركـــــــة  ــ ــــــــ مشـــــــ

ــع   المـــــــواقـــــ ــي  فـــــ ــة  ــعـــــ ــامـــــ ــجـــــ ــالـــــ بـــــ ــخـــــــال  الـــــ

 الإلكترونية لغير أغرال العمل.

 

 

 

 

 

 

 

على المســـــــــــــتخــــدمين عــــدم اســـــــــــــتخــــدام 

خاصـــــية إعادة التوجيل التلقائي إلى أو  

 عناوين البريد الإلكتروني الخارجي.من  

عنـــد اســـــــــــــتخـــدام البريـــد الإلكتروني في  ▪

الهــاتف النقــال مثــل الهواتف الــذكيــةس  

الأمـــــــان     تـــــزويـــــــد  يـــــراعـــــى قـــــفـــــــل  بـــــمـــــيـــــ ة 

عــــدم   رورالتلقــــائي وكلمــــة الم في حــــالــــة 

 استخدام الهاتف.

يج  أن تتوافق كافة أنواع التواصـــــــــل  ▪

اليي يرسلها أعضاء الجامعة من خ ل 

جــمــيــع  نــظـــــــام   مــع  الإلــكــتــرونــي  الــبــريـــــــد 

يـــجـــوق  ولا  الـــجـــــــامـــعـــــــةس  ــات  ــ ــــــــ ــيـــــــاســـــــ ــــــ ســـــــ

ــاف عن أيـــة معلومـــات ســـــــــــــريـــة   الإفصـــــــــــــ

 معود ملكيتها للجامعة.
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 سياسة حذف الحسابات وصناديق البريد الإلكتروني

 

ــــــتخـدمين    تلقي إشـــــــــــــعـار عنـد الجـامعـةس تقوم عمـادة تقنيـة المعلومـات  في المغـادرة ال هـا يـة لأي من المســـــــ

 :النظامية حس  التصنيف التاليالإجراءات   باتخا  بعض

 

 ن مع الجامعة عن طريق الشركات:و المتعاقد

ا للتاريخ المحدد من قبل  يتم إبطال كافة التطبيقات والخدمات   ▪
إدارة الموارد البشرية وفق 

 جامعة.في ال

حذف حساب المجال وصندوق البريد الإلكتروني الخا ▪  . ل بالمستخدم المنتهي عقد يظ

 

 أعضاء هيئة التدريس والموظفين:  

المجال   ▪ في  والخدمات  التطبيقات  كافة  إبطال  قبل  يتم  من  المحدد  للتاريخ  ا 
إدارة وفق 

 الموارد البشرية في الجامعة. 

على   ▪ المحال  أو  خدماتل  انتهت  الذي  المولف  أو  التدريف  هيرة  عضو  التقاعد  يحتفظ 

و   بالبريد إبطالل.  يتم  باستخداميمكنل  الإلكتروني ولا  الإلكتروني    الاستمرار  البريد  نظام 

 الخال بل في الجامعة. 

 الخريجون:

المجال   ▪ في  والخدمات  التطبيقات  كافة  إبطال  قبل  يتم  من  المحدد  للتاريخ  ا 
وحدة وفق 

 الخريجين في الجامعة.

إبطاللس    ▪ يتم  الإلكتروني ولا  بالبريد  الخريج  باستخدامو يحتفظ  نظام   يمكنل الاستمرار 

 البريد الإلكتروني الخال بل في الجامعة.

ال ▪ ب  خريجيحتفظ  بياناتل    الى  الدخول  بص حيبحق  الأكاديميةس  من  م  اتياناتها  حددة 

 عمادة القبول والتسجيل.
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 سياسة استخدام الهاتف الشبكي (4المادة )    
 

 

 

 

س ولذا يج  على مي ةالتواصــــــل عبر خدمة الهاتف الشــــــبكي من خ ل جامعة الحدود الشــــــمالية يعد 

الالت ام على نحو صارم بالإرشادات اليي تتعلق بالاستخدام  المستخدمين الحاصلين على هذا الامتياق  

المناســـ  للمكالمات. ويتعرل المســـتخدمون الذين يخالفون الأحكام المنصـــول عليها في هذ  الوثيقة 

قد مشمل فقدان الخدمة. و الإضافة لذلك فإن أي استخدام غير م  م قد يعتبر  .لإجراءات نظامية

ــــــعوديــــة على جريمــــة تؤدي إلى تطبيق الإج ــلــــة المعمول بهــــا في المملكــــة العر يــــة الســـــــ ــــ راءات  ات الصـــــــ

 .  بيهامرتك

 خدمة الاتصال الخارجي وتحويل المكالمات إلى الجوال

 

 الجامعة.   ر يفتقتصر هذ  الخدمة على موافقة صاح  الص حية معالي  

 

 الاستقالة أو النقل الخارجي

 

  شبكي تسليم جهاق الهاتف ال ب  المبادرةو نقلل الخارجي  أ ستقالتل  اعلى المولف الذي قبلت   ▪

  الجهاق لعمادة ب   العمادة ببيانات المولف الذي سيستلمل أو إعادة  إللمولف الجديد و 

 تقنية المعلومات.  

الإتقوم   ▪ في عمادة تقنية المعلومات بتحديث دليل  البث المرئي والهاتف الشبكي  هاتف  دارة 

 الشبكي مرة واحدة كل ستة شهور 
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 طلبات الدعم الفني 

 

طلبات    لأي لكتروني )ادعمني(س ولا ينظر تكون كافة طلبات الدعم الفني من خ ل النظام الإ ▪

 . من خ ل وسا ل أخرى  تمت

الضرورة   ▪ النظام  أ مثل    -في حالات  يكون  يعمل  الإلكترونين  الطل   يتم    -لا  بالبريد  تقديم 

 يوجل مباشرة إلى المشرف على الإدارة.الإلكتروني الجامعيس و 

طريقة   ▪ بأي  طل   لأي  الاستجابة  لة    خ فإن 
َ
سا 

ظ
الم توج   مخالفة  معد  أع    ما  كر 

 القانونية لكافة الأطراف. 

يتم الرجوع الى السياسات والإجراءات الخاصة بالدعم والصيانة لتحديد أولوية الرد على   ▪

 طلبات الدعم . 
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: إنشاء أنظمة تقنية المعلومات من (5المادة )    

 قبل العمادة 
 

 

▪  

 

النمو   المعــد   وفق  املييالمســـــــــــــتفيــدة في الجــامعــة بتقــديم طلــ  على نظــام مع ــ  هــةتقوم الج ▪

ــة الطل  وتحليلل والرد على الجهة بالموافقة  لذلكس    من عدمها ومن ثم تقوم العمادة بدراســـــ

 .سبوعين من تاريخ است ملالأ   لا تتجاوق ن وجدت في مدة  إمع  كر المبررات  

ــادر والتجهي ات اليي تـدعم النظـام  ▪ عمـادة تقنيـة المعلومـات هي الجهـة المخولـة بتحـديـد المصـــــــــــ

برمجة محلية أو شـــــــراء من المصـــــــدر أو اســـــــترجار أو أية طريقة  المطلوب إنشـــــــاؤ  )كأن يكون 

 أخرى تراها العمادة مناسبة(.

بموجـ  نظـام معـد   انتظـارقـا مـة  تقوم عمـادة تقنيـة المعلومـات بـإدرا  طلـ  النظـام على  ســــــــ ـــــ ▪

  
 
 لأولويات في التنفيذ. يراعي اخصيصا

  واســــــت م النظام إشــــــراج الجهة الطالبة بالاط ع على مراحل تصــــــميم وتنفيذ وفح يجوق  ▪

ــكــــل مبكر وقبــــل الانتهــــاء من   المعلومــــامي المطلوبس بحيــــث يتم ت في الأخطــــاء المحتملــــة بشـــــــــــ

 بشكل نهائي.   إعداد

إلى الجهة الطالبة بشكل رسميس و لك بعد إجراء    لس يتم مسليمواختبار  النظام  بعد اكتمال ▪

در  عمادة تقنية المعلوماتمتدري   
َ
ق
ظ
 المستفيدة.لأفراد من الجهة   ناس  ت

نجلي ية  بنســـــــــخة من )دليل المســـــــــتخدم( باللغتين العر ية والإ   ســـــــــتفيدةتزويد الجهة الم مكني ▪

 س ومعود حقوق تصميم وتنفيذ وملكية النظام إلى عمادة تقنية المعلومات.(إن وجدتا)

ــــــمى )حول النظــام(    رمزأيقونــة أو    إدرا يتم   ▪ برمجين  م  أســـــــــــــمــاء فريق العمــل من  يحتوي يســـــــ

 للحقوق.  منالنظام  إعداد من شارج في مصممين وكل  
 
 الرؤساء المباشرين و لك حفظا
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ــــليم النظام للجهة الم ▪ ــــتفيدةبعد مســـــــ ــــهر  هذ   س معطى ســـــــ الجهة فترة تجريبية لا تزيد عن الشـــــــ

لا تؤثر على شـــــــر  أن  –إن وجدت    –ال قمة  للتكيف مع النظام الجديد وإجراء التعدي ت  

 جوهر النظام الأصلي.

ــتثنى  ▪ بعد انتهاء الفترة التجريبيةس لا يســـــــم  بإجراء أية معدي ت على النظام مهما كانت  ويســـــ

 .تؤثر على عمل النظامقد ية اليي من  لك التعدي ت الأمنية أو الوليف

ثــة من النظــام  إلى حين إ  يتم تجميع طلبــات التعــدي تس ▪ حــدَّ ــــــخــة جــديــدة مظ ـــــــدار نســـــــ إ ا   –صـــــــ

 بعد مرور سنة على إط ق النسخة السابقة. –توفرت الأسباب الكافية  
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 (: مركز البيانات 6المادة )
 

 

 

 

 التابع لمركز البيانات عتادسياسات ال

 

لى جميع الأجهزة والمعدات والأدوات والمص        ادر الموجودة    التالية ع  اتت بق الس        ياس        

 مركز البيانات.

قل يلا قبل وقت كافٍ  ي من مصــــــادر التقنية  لأ صــــــيانة  الير أو يتغالتركي  أو  طلبات ال تقدم ▪

 . خدمةساعة قبل الموعد المطلوب لتنفيذ ال 12عن  

جهزة والخــدمــات بتعبرــة نمو   دخول وخرو  المعــدات المولف المخت  أو مزودو الأ يقوم   ▪

   الخدماتلجميع 
 
 أو مغييرا

 
   تركيبا

 
سم  لهم بالدخول دون إكمال النمو  .أو صيانة  س ولا يظ

في غرفــــــة   ▪ المعــــــدات  وتجهي   بفح   والخــــــدمــــــات  الاجهزة  أو مزودو  المخت   المولف  يقوم 

 هاس أو صيانتها.  خاصة قبل تركيبهاس أو مغيير 

على مدير مركز البيانات ضـــــــمان مســـــــجيل جميع المعدات في نظام جرد مركز البياناتس وهو   ▪

جميع المعدات الموجودةس وتحديث النظام بشـــــكل  عن  المســـــؤول عن توفير بيانات تفصـــــيلية  

 مستمر.  
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 ما يل :على  -ولا تقتصر-تشمل البيانات التفصيلية للمعدات 

o   النظام:أجهزة   

 وصـــــــــــــف
 
   ا

 
س الرقم صـــــــــــــدارس رقم الإ صـــــــــــــدارلمكونات الجهاقس بما في  لك الموردس الإ   كام 

 .وغير  لك وسا ا التخزين الفرعيةس النوعس  التسلسلي

o :برامج النظام   

ــف ــــ  وصـــــــــــ
 
   ا

 
للبرامج الموجودة على الجهــــاقس بمــــا في  لــــك مورد نظــــام التشـــــــــــــغيــــلس    كــــام 

 .ونات البرامج الر يسية على النظامالإصدارس انتهاء الرخصة وغيرها من مك

o :وظيفة النظام   

 وصف
 
   ا

 
 لوليفة النظام. كام 

o :استعادة النظام   

غ ق والمعلومات الخاصـــــــة المتعلقة بالوقوع الإجراءات الدقيقة لبدء التشـــــــغيل والإ 

 المفاجئ للمعدات وحالات الطوارئ الأخرى.

بيانات الصــــــــيانة الدورية للمعدات التشــــــــغيلية  بإدخال  فو   يقوم مدير مركز البيانات ومول  ▪

 
 
 على نظام الصيانة.  بطاقاتعلى    للمركزس ويتم  لك ورقيا

 
 الصيانةس وإلكترونيا

ــــــهري عن الإ  ▪ س وتقرير  تحدياتنجاق واليزود مركز البيانات عمادة تقنية المعلومات بتقرير شـــــــ

 كل ستة شهور.  شامل

دخول على جميع أنظمة المراقبة  البصـــــــــــــ حيات  يزود مركز البيانات عمادة تقنية المعلومات   ▪

 لمركز البيانات.  

 أرعع ـ)على مدير مركز البيـانات التـأكد من عمـل نظـام المراقبـة بشـــــــــــــكـل مســـــــــــــتمر   ▪
 
ــــــرون   ا وعشـــــــ

ي خطر أنذار في حالة س والتأكد من تفعيل خاصــــــــية الإ (ســــــــبوعســــــــاعة ولمدة ســــــــبع أيام في الأ 

 على عمل المركز.كامن  

  لســـــ مة الكاملة المنصـــــول عليها في قوانين المملكة العر ية الســـــعودية يمتثل المركز لمعايير ا ▪

 س ووفقا للمعاير الدولية. ات الصلة

ــادر تزويد الطاقة البديلة والطار ة مثل وحدات تزويد الطاقة    نبريي ▪ التأكد من جاهزية مصــ

UPS   ومولدات الكهر اءGenerators  .وأية أنظمة طوارئ أخرى 
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جاهزية مصــــــــادر الطاقة البديلة والطار ة بشــــــــكل دوري و موج     تجري عمليات التأكد من ▪

 خطة طوارئ خاصة )أسبوعية وشهرية ونصف سنوية وسنوية( وتوثق في سج ت خاصة.

 

 إجراءات الزوار

 

 
 
    مركز البيانات، يعتبر زائر   اأي شخص ليس موظف

 
 ويُراعى ما يل :   ا

لا قبــل وقــتٍ كــافٍ    يبــلبــالتنســـــــــــــيق مع وكيــل العمــادة أو من ينأن تتم جــدولــة الزيــارات    ينبري ▪

 .لزيارةل  الموعدمن  ساعة   24يقل عن  

 لن يسم  لأي  خ  بالدخول إلى مركز البيانات بدون نمو   تصري  الدخول.  ▪

 المدخل الر يساي . لمبنى مركز البيانات علىالزوار   يقتصر دخول  ▪

أن يكتـ  اســـــــــــــمـل ومســـــــــــــمـا  الوليفي    للمركز وعليـل  يوثق حضـــــــــــــور   الزا ر أن  من  ســـــــــــــيطلـ  ▪

 س ووقت الخرو .هاوالغرل من الزيارة ووقت

    سيكون  ▪
 
 في جميع الأوقات.  ركزالم  يمولفبأحد الزا ر مصحو ا

 على الزا ر ارتداء شارة قا ر في جميع الأوقات.   ينبري ▪

 لمف المعدات أو التجهي ات اليي تنتمي إلى إدارات أخرى.  تجن على الزا ر   ▪

 التصوير بكافة أنواعل )الفيديو والرقمي والفوتوغرافي وغير  ( داخل مركز البيانات.  يمنع ▪

ــــــري  الـدخول إلى    ضـــــــــــــوابا الســــــــــــــابقـةهـذ  الأي من  انتهـاج   ▪ ركزس  المقـد يؤدي إلى إبطـال تصـــــــ

 سم  بل.و  أوايقاع العقو ة المناسبة بمن تهاون في  لك 
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 كترونية للجامعةلالإ (: البوابة7المادة )
 

 

 

 

 

 قيود الاستخدام

 

 الإلكترونية لبوابة  لباستخدامك ل
ظ
 قر بالامتناع عما يلي:جامعة الحدود الشماليةس ت

 .نظاميةاستخدام البوابة لأغرال غير لا قة أو غير  ▪

تبـــادل الملفـــات غير المصـــــــــــــرف بــل لمحتويــات يملكهـــا طرف ثــالــثس    –أو مســـــــــــــهيـــل    –التور  في   ▪

ويشـــــمل  لك النشـــــر والإتاحة والتحميل والتم يل والتوقيع غير المصـــــرف بأي شـــــكل لمحتويات  

 تابعة لطرف ثالث.

  .تحقيق أر افأو    ةتجاريلأغرال  استخدام البوابة بأية طريقة   ▪

لحقو اليي قد أ بيثةتحميل ملفات على البوابة تحتوي على أي برمجيات خ ▪
ظ
 ضــــــــــرر   ت

 
بالأجهزة   ا

  او المعدات.

  ســـــــــمعة لأي طرفس    مشـــــــــويلعلى   تنطوي نشـــــــــر أو توقيع أو معميم مواد أو معلومات   ▪
 
أو انتهاكا

   غير مقبول   محتوى ويــدخــل في  لــك أي    نظمــةلل 
 
 أو كــان مخــالفــا

 
 أو اجتمــاعيــا

 
للآداب    دينيــا

 العامة.

ــات   ▪ ــيع  الانخرا  في نقاشـــــ ير م  مة أو فاضـــــــحة أو عدا ية أو بذيرة أو غير غوعناوين  لمواضـــــ

 .قانونية
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ــــــروعة أو   ▪ ــــــطة غير مشـــــــ ــــــتراج من خ ل البوابة في أنشـــــــ  من الأنظمة المرعية فيتنتهك أي  الاشـــــــ

  المملكة العر ية السعودية.

ــــأنل ▪ ــــا  من شـــــــ ــــحي  للبوابة  -أو محاولة اعترال-اعترال    القيام بأي نشـــــــ ــــغيل الصـــــــ س  التشـــــــ

ــــــــ  على البنيـــة التحتيـــة لبوابـــة  ويـــدخـــل في  لـــك    غير منـــاســـــــ
 
القيـــام بـــأي إجراء يفرل حم 

 الجامعة.

 .شكالالإساءة للآخرين أو ابت اقاهم أو الاستهزاء بهم بأي شكل من الأ  ▪

 

 مدير البوابة

 

أو   أو إجرائي  الشـــــــــــــخ  المعني بتطبيق الاقتراحـات والتوصـــــــــــــيـات ســـــــــــــواء كـانـت تنفيـذيـة  هو ▪

 على موقع الجامعة على شبكة الإنترنت.  تطويرية

 عن  ▪
 
 مباشـــرا

 
صـــيانة  و   تشـــغيللالشـــركات المتعاقد معها  الشـــركة    متابعة الت اميكون مســـؤولا

 تنفيذ جميع الشرو  المنصول عليها في كراسة العقد.و البوابة  

 اقتراف الحقا   التدريبية وإعدادها بشكل دوري على جميع المستويات. ▪

 لإدارة العمادة.  تقارير متابعة ما هو جديد من تطورات تقنية تخ  البوابة وتقديم ▪

س ويكون بعـــد موافقـــة إدارة العمـــادة  يحق لمـــدير البوابـــة تفويض صـــــــــــــ حيـــاتـــل لمن ينوب عنـــل ▪

.
 
 وموثقا

 
 التفويض خطيا

إعــاقــة أي ارتبــا  من أي موقع يحتوي على أو  و من ينوب عنــل الحق بــإيقــاف  ألمــدير البوابــة   ▪

 تخالف السياسة العامة لاستخدام البوابة.مواد  

 . يهامدير البوابة هو المسؤول عن من  الص حيات الدخول عل ▪
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 البوابة الفرعيون   يرو مد

 

عينون من قبل وك ء الجامعةس أو  ▪  الإدارات بقرارات إدارية.  يري العمداءس أو مديظ

الفرعيين ويصـــــــــــــــادق عليـــل من    يرينيمل النمو   الخـــال بتقنيـــة المعلومـــات بـــأســـــــــــــمـــاء المـــد ▪

 على هذا.    مسؤول الجهة المباشرس ويمن  الص حيات بناء  

 ثنين من المدراء الفرعيين على الأقل. اعلى كل إدارة مسمية   ▪

 ةعلى إضـافة حذف معديل المحتوى الخال بإداراتل باللغ  الفرعيير  تقتصـر صـ حيات المد ▪

 إنشاء الصفحات وإضافة الأخبار.كذلك  الرسمية المعتمدة )العر ية والإنجلي ية( و 

ــــفح  يرينلا يحق للمد ▪ ــــميم الصـــــــ ــــؤولية في حال  اتالفرعيين التغيير في تصـــــــ س ويتحملون المســـــــ

 حصول  لك.

 دورات التدريبية المقدمة من العمادة.الفرعيون بحضور كافة ال يرونيتلزم المد ▪

على  للإيقاف صــــ حيتبشــــكل فوري  تبلغ العمادة    فرعي  مديرفي حال انتقال او اســــتقالة أي   ▪

 البوابة.

 ضمن مسرولياتل.فرعي هي   المرور لمديركلمة أمن اسم المستخدم و   ▪

ــــــات  فيج     على البوابةي روابا  أإضـــــــــــــافة    عند ▪ ــــــياســـــــ البوابة أو ألا تتعارل مع أهداف وســـــــ

 
ظ
 عرضها للخطر.م

ــــــة بـالمـدا بـاتـ  يمنع منعـ   ▪ ــــــاء أيـة روابا إلكترونيـة خـاصـــــــ الفرعيين أو عرل أي م هـا في   ينر يا إنشـــــــ

 صفحات البوابة.

ــــــاءلة   يرونيخضـــــــــــــع المد ▪ في حال انتهاكهم لما نصـــــــــــــت عليل الوثيقة   النظاميةالفرعيون للمســـــــ

 
ظ
 ص حياتهم. بطلوت
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 المحتوى  

 

ــة  الفرعيين    يرينالمـــدعلى   ▪ ــــــؤوليـ ــة مســـــــ ــامعـ ــة تخـــدم الجـ ــأكـــد من أن يكون المحتوى  ا قيمـ التـ

 والمجتمع المحلي والدولي.

ــــــــــافــــة  ب  ون الفرعييرون  المــــد  يلت م ▪ الثــــابــــت  أعــــدم الإضـــــــ و الحــــذف او التعــــديــــل على المحتوى 

 و  والبيانات الأســاســية في البوابة )الرؤيةس والرســالةس والأهدافس والهيكل التنظيميس ومنســو 

ــــــــل معهمس والإدارات التــابعــة ومهــامهــاس و يــانــات   ــــــيرهم الــذاتيــة و يــانــات التواصـــــــ اللجنــة وســـــــ

 التواصل(.

.الدقة   وعليها مراعاة  تتحمل الإدارة مسؤولية إضافتل  سمعتبر الأخبار محتوى متغير ▪
 
 دا ما

ـــــــاريع المقترحـة  ▪ ــــــتقبليـة والمشـــــــ ــــــف المقرراتس والخطا المســـــــ ــــــيـةس ووصـــــــ معتبر الخطا الـدراســـــــ

س محتوى متغير  
 
 تتحمل الإدارة مسؤولية إضافتل.أيضا

 وترجمتــل ▪
 
  – عنــد الحــاجــة    –  لا يجوق رفع محتوى على لبوابــة الا بعــد أن يتم تــدقيقــل لغويــا

 ة المحتوى.بشكل صحي  واعتماد  من قبل المدير الفرعي للبوابة صاحب

 .نظاميةكل من يخالف هذ  السياسة يعرل نفسل للمساءلة ال ▪
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 الصيانة والتشغيل

 

ــــكل دوريس  تقوم وحدة الأ  ▪ ــــغيل البوابة بشـــــــ ــــة بأنظمة مشـــــــ ــــول بفح  التراخي  الخاصـــــــ صـــــــ

 وإخطار الجهة المسؤولة عن الترخي  قبل انتهاء التراخي  بتسعة أشهر.

ــــــؤولـة )وكيـل الكليـة أو الإدارة   ▪ ــــــرف على العمـادة بـإخطـار الجهـات المســـــــ يقوم العميـد أو المشـــــــ

من  أشهر  المالية أو الجهة المستفيدة( داخل الجامعة بمتطلبات تجديد الترخي  قبل ستة  

 انتهاء الرخصة.  

ــــــتخــدمين   ▪   شـــــــــــــك ت ب   عمــادة تقنيــة المعلومــات عن المإعلى الإدارات المختلفــة وكــافــة المســـــــ

  لحوادث و الوليفيــة اليي تواجههم عنــد اســـــــــــــتخــدام البوابــةس أو الاختراقــات واأالتشـــــــــــــغيليــة  

 اليي تتعرل لها البوابة.  يبرانيةالأمنية الس 

ـــــغلة للبوابة إن وجدت إلى العمل على على العمادة   ▪ ـــــركات المشـــــــ الجهات  نقل المعرفة من الشـــــــ

 الجامعة. ات الع قة في 

 جراء معدي ت جوهرية على البوابة.إخذ موافقة مجلف العمادة بالإجماع قبل أيج    ▪

ــــــنوي إعلى العمــادة   ▪  تضـــــــــــــمن إحصـــــــــــــــا يــات تتعلقجودة عمــل البوابــةس ي  عن  عــداد تقرير ســـــــ

  كمية والاســـتفادة من البوابةس عدد المواد الجديدةس مشـــاريع التطوير للبوابةس و   مبالاســـتخدا

 .وغير  ..هام  إص حلما تم   نسبةالأعطال و 

 

 النشر على البوابة

 

 على بوابة الجامعة للسياسة العامة للنشر في الجامعة.  ةتخضع كافة المواد المنشور  ▪

ــــورةس بحيث تكون إما مادة   ▪ ــــاي للمادة المنشـــــــ ــــورة إلى تحديد عمر افترايـــــــ ــــع المواد المنشـــــــ تخضـــــــ

 .معين دا مة الص حية أو محددة بوقت

ــر المناســـ س   ▪ ــع المواد المنشـــورة إلى تحديد مكان النشـ ــة  التكون على فقد تخضـ صـــفحة الر يسـ

 .  فرعية  في صفحات وأ
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تحدد الجهة طالبة النشــــــــــر الفرة المســــــــــتهدفة من النشــــــــــر بحيث يتم توجيل المادة المنشــــــــــورة   ▪

 للفرات المستهدفة.

ات الإع نية او خدمات  و الشاشأدارة المحتوى عبر موقع جامعة الحدود الشمالية  إالنشر و  ▪

الالت ام   ي ةس ولذا يج  على المســـــتخدمين الحاصـــــلين على هذ  الممي ةالرســـــا ل النصـــــية يعد  

ــادات اليي تتعلق بالاســـــــــتخدام المناســـــــــ  لموارد المعلومات. ويتعرل   ــارم بالإرشـــــــ وعشـــــــــكل صـــــــ

ــــــول عليهـا في هـذ  الوثيقـة لإجراءات نظـام ــــــتخـدمون الـذين يخـالفون الأحكـام المنصـــــــ يـة  المســـــــ

سياسات  لمخالف لأو  مشمل فقدان الخدمة. و الإضافة لذلك فإن أي استخدام غير م  م 

صــــنف العامة   ؤدي إلى تطبيق الإجراءات  ات الصــــلة المعمول بها في معلوماتية تجريمة  قد يظ

 .هايالمملكة العر ية السعودية على مرتكب
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 (: سياسات إدارة المشاريع 8المادة )
 

 

 

ــاريع بإعداد دراســـات جدوى ) ▪ ــاريع قبل  Business Caseيلت م مكت  إدارة المشـ ــها( للمشـ واعتمادها    عرضـ

 (.Business Sponsorدارة العمادة بمشاركة الراعي الرسمي )إمن 

مشـــــــــروع  للمعيين مدير   ثميلزم اعتماد دراســـــــــة الجدوى من صـــــــــاح  الصـــــــــ حية قبل البدء في المشـــــــــروعس   ▪

( واعتمـادهـا من  Project Charterمـة للبـدء في إعـداد وثيقـة ميثـاق المشـــــــــــــروع )ومنحـل الصـــــــــــــ حيـات ال ق 

 صاح  الص حية. 

( من بنود المي انية بالتنســيق مع إدارمي  Source Of Fundيتم تحديد مي انية المشــروع ومصــادر التمويل ) ▪

 المالية والمشتريات بالجامعة واعتماد  من صاح  الص حية. 

بدء في عمليات التخطيا  لل لفنية ل  لجنة إشــرافية وأخرى مشــروعس يتم إنشــاء    بمجرد تحديد نطاق عمل ▪

 س واعتماد الخطا التنفيذية من صاح  الص حية. لمشروعل

ـــــرافيــةتقوم اللجنــة الإ  ▪ ـــ ـــــــــة    دارة والاتصــــــــــــــالات والمخــاطر والجودةالإ للمشـــــــــــــروع بــاعتمــاد خطا   شـــــ الخــاصـــــ

 . بالمشروع

يلت م مكت  إدارة المشـــــاريع بالتنســـــيق الكامل مع مكت  لجنة البنية المؤســـــســـــية )الجهة اليي تقود عملية  ▪

 التحول الرقمي بالجامعة(. 

  يلت م المكتــ    ▪
 
لإدارة جميع مراحــل    PMIبــالاحترافيــة العــاليــة في إدارة المشـــــــــــــــاريع بــاعتمــاد من جيــة  أيضـــــــــــــــا

 من البداية حيى الإغ ق.  عالمشرو 

ا لمتطلبات كفاءة المشاريعالجودة المطلو ة  معايير تحقيققا مة  يتم إعداد ▪  . وفق 

 الالت ام بتقديم تقارير دورية لسير المشروع مشمل )الجدول الزمني ونطاق العمل والمي انية والمخاطر(. ▪

و وثا ق قبول الأعمال المعتمدة من اللجنة الفنيةس ضــــــــرورة قبل الشــــــــروع في عمليات الإغ ق لاي مرحلة ا ▪

 مخر  من مخرجات المشروع.
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 مشروع.لكل  شرافيةوتقرها اللجنة الإ  اريع تتم بالتنسيق مع إدارة المشاريععمليات إغ ق المش ▪

ليها  إومســــتويات التصــــعيد مع بداية التخطيا لكل مشــــروع للجوء   ونقا   تم وضــــع مصــــفوفة ومســــارات ▪

 جابة قبل التصعيد.مع تحديد اتفاقية مستوى الخدمة وقمن الاست مشك تعند مواجهة 

( ومسـليمل Operation modeمشـمل عمليات الإغ ق إعداد خطة انتقال المشـروع إلى مرحلة التشـغيل ) ▪

 للجهة الفنية مع إعداد خطة تدري  وتأهيل ونقل معرفة.

▪ :
 
 في حال كان المشروع خارجيا

o بقى لمكت  فإن المقاول يقوم بتعيين مدير للمشـــــــــروع والتنصـــــــــي  عليل في وثيقة التأســـــــــيف. وت

إدارة المشـــــــــــاريع الصـــــــــــ حيات في معميد أو رفض مدير المشـــــــــــروع إن كان لا يســـــــــــتجي  لمتطلبات 

 المشروع.

o  يضـع مكت  إدارة المشـاريع على  مة المقاول نما   خاصـة بكل عمليات إدارة المشـاريع من البدء

يي يقوم المقـــاول  إلى الإغ ق كمـــا يتم تحـــديـــد عـــدد الاجتمـــاعـــات وتواريخهـــا والتقـــارير الـــدوريـــة ال

 بإرسالها لمكت  إدارة المشاريع ضمن خطا المشروع.
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 السرية(: 9المادة )
 

 

 :يُقصد بالألفاظ والعبارات الآتية المعاني المبينة أمامها

 

 :  المعلومات

أي بيانات شفوية أو مكتو ة أو سج ت أو إحصاءات أو وثا ق مكتو ة  

ـــــجلـة أو  ـــ ـــــورة أو مســـــ ـــ  أو بـأي طريقـة أخرى وتقع أو مصـــــ
 
مخزنـة إلكترونيـا

 تحت إدارة العمادة أو ولايتها.

وعاء المعلومــات  الوعاء

  
: 

ــــ    ـــــلـ ـــ ـــةس قرل صـــــ ـــة الإلكترونيــ مثـــــل: الانظمــ مكـــــان تخزين المعلومـــــات 

مدمجس نســــخة ورقيةس وســــا ل ســــمعية و صــــرية وغيرها من الوســــا ا  

 المعتمدة لغايات تبيان المعلومات.

 : المعلومات تصنيف 

و  أ تحديد مســــتوى الحســــاســــية المناســــ  للمعلومات اليي يتم انشــــاؤها  

ــا ـــل كـــانـــت و ـــأيـــة  أو حفظهـــا على  أو نقلهـــا او معـــديلهـــا  أمغييرهـــا   ــ ـــ ـــ يـــة وســـــ

 على المخاطر المترتبة عن الاط ع والاســــــتخدام  
 
تقنيات ممكنةس اعتمادا

 غير المشروع لتلك المعلومات.

 الجهة المسؤولة عن استخدام التفويض باستخدام المعلومات. : مالك المعلومـة     

الطال   طال   

  المعلومات
: 

ـــــخ  الطبيعي   ـــ و الاعتبـاري من منســـــــــــــوعي الجـامعـة الـذي يتقـدم أالشـــــ

بطل  للحصـول على المعلومات إ ا كانت لل مصـلحة مشـروعة أو سـب   

 مشروع.

 تعامل معها الجامعة بحكم طبيعة عملها.تأي جهة  : الجهات الخارجية  

 : البريد الرسمي  
هو آلية مســــليم المعام ت الورقية أو المغلفات بطريقة تضــــمن إيصــــالل 

 إلى الشخ   الوحدة التنظيمية  الجهة المعنية.

 السجل الذي يوثق است م ومسليم البريد الرسمي. : السجل الخال 
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 : البيانات الشخصية 

ـــــم  بــالتعرف على  أ ـــ ـــــيق يســـــ ـــ ـــــجيلهــا بتنســـــ ـــ ي معلومــات يتم جمعهــا ومســـــ

ــــخ  ما وتحديد هويتل  ــــر بما في  لك  ـــــ ــــر أو غير مباشـــــ ــــكل مباشـــــ بشـــــ

ــــكلية أو   ـــ ــــدية أو الشـــــ ـــ ــــية أو الجســـــ ـــ ــــخصـــــ ـــ البيانات المتعلقة بالحالة الشـــــ

 الذهنية أو الاقتصادية أو الدينية.

 

 

 تصنيف المعلومات

 

 (:  1) بند

 التعليمات على كافة الوحدات التنظيمية واللجان الدا مة والمؤقتة في الجامعة.تطبق هذ  

 (:  2) بند

  يتم تصــــــــــنيف المعلومات منذ لحظة انشــــــــــالها أو اســــــــــت مها بغض النظر عن الوعاء الذي يحوي هذ  

ــــــريــان   ــــــتخــدمــة   المتــداول فيهــا تلــك المعلومــاتس ويتم تحــديــد مــدة ســـــــ المعلومــات او بيرــة العمــل المســـــــ

ــــــنيف التـاليـة مع  الت ــــــتويـات التصـــــــ  لمســـــــ
 
 لتقـدير مـالكي المعلومـاتس وفقـا

 
ــــــنيف لهـذ  المعلومـات وفقـا صـــــــ

 مراعاة التشريعات النافذة في المملكة بهذا الخصول:

 معلومات متاحة/ عادية  –المستوى الرابع   ▪

هي معلومات لا يؤثر الإفصاف ع ها على خصوصية أو أمن الجامعة أو أي من المتعاملين  

ــــــركــاء والجهــات الخــارجيــةس ولا تؤدي إلى إيــذاء أي من   معــل مثــل المولفين والعم ء والشـــــــ

المصــــالج الســــياســــية أو الاقتصــــادية أو غيرها من مصــــالج الجامعةس وتكون عادة متاحة  

 الإع مس بالطرق الإلكترونيةس أو الشفويةس أو المكتو ة.  للنشر عبر وسا ل الاتصال و 

o  يتطل  هذا المســــــــتوى من التصــــــــنيف توفير الضــــــــوابا الأمنية اليي مســــــــاعد على حماية

 البيانات من الضياع او التعديل غير المصرف بل.

o   :من الأمثلة على المعلومات اليي من المحتمل أن تقع ضــــمن هذا المســــتوى من التصــــنيف

 ت المنشورة ضمن المطبوعات وصفحات الإنترنت المتاحة للعموم.المعلوما

o .لا توجد ص حيات أو تحديدات ل ط ع على هذا النوع من المعلومات 

o  ــــتمرار تحدي ها ــــمن هذ  الفرة واســـــــ ــــحة المعلومات الواقعة ضـــــــ ــــمان جودة وصـــــــ يج  ضـــــــ

 ونشرها.
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 معلومات غير متاحة / خاصة   -المستوى الثالث  ▪

 سـتخدام الرسـميس والذي يؤدي الكشـف أو الإفصـاف غير المخول  هي معلومات معدة ل

 بل إلى أي من التهديدات التالية:

o .معريض خصوصية وأمن الجامعة أو أي من المتعاملين معل للخطر 

o .إيذاء محدود لمصالج الجامعة 

o   يتطل  هذا المســـتوى من التصـــنيف توفير مســـتوى متوســـا من الضـــوابا الأمنية اليي

 اية البيانات من الضياع او التعديل أو الاط ع غير المصرف بل.مساعد على حم

o   :من الأمثلة على المعلومات اليي من المحتمل أن تقع ضــــمن هذا المســــتوى من التصــــنيف

فرس والتعاميم والمذكرات الداخلية.
ّ
 البريد الإلكتروني غير المش

   معلومات غير متاحة/ حساسة -الثانيالمستوى  ▪

ــاف  هي معلومات معدّة   ل ســـــــتخدام الرســـــــمي المحدودس والذي يؤدي الكشـــــــف أو الإفصـــــ

 غير المخول بل إلى أحد أو بعض التهديدات التالية:

o .معريض أمن وخصوصية الجامعة والمتعاملين معل للخطر 

o .أضرار مادية أو معنوية للجامعة أو المتعاملين معها 

o .التأثير على سمعة الجامعة 

o فرادو مصالج الأ أو الوقارة أو الجامعة  ألة  ضرار على المصلحة العامة للدو أ 

يتطل  هذا المستوى من التصنيف توفير مستوى مرتفع من الضوابا الأمنية اليي مساعد   ▪

 على حماية البيانات من الضياع او التعديل أو الاط ع غير المصرف بل. 

من   ▪ المستوى  هذا  ضمن  تقع  أن  المحتمل  من  اليي  المعلومات  على  الأمثلة  التصنيف: من 

الحسابات المصرفيةس بيانات الط ب والمولفينس خطا العمل التنفيذيةس وثا ق العطاءات  

 . اليي لم يتم طرحها بعدس والمعلومات المستثناة من الإفصاف عن المعلومات العامة والداخلية

في  ▪ النافذة  التعليمات  تحدد  لم  ما   " “حساسة  أنها  على  الشخصية  البيانات  تصنيف  يتم 

 معة غير  لك.الجا
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 معلومات غير متاحة / سرية – المستوى الأول  ▪

يؤدي الكشـــــــــــــف أو الإفصــــــــــــــاف غير   ييهي المعلومـات اليي معتبر غـايـة في الأهميـة للجـامعـة وال ▪

 المخول بل إلى أحد أو بعض التهديدات التالية:

 معرل أمن الجامعة وخصوصيتها والمتعاملين معها للخطر الشديد. ▪

 .الوطني أو حياة الأ خال أو الصحة العامةمن تهديد الأ  ▪

 أضرار مادية أو معنوية شديدة للجامعة أو المتعاملين معها.  ▪

 .ضرار بأصول الدولة أو الجامعة وممتلكاتهاالإ  ▪

 معريض أمن الدولة أو الجامعة للخطر. ▪

 التأثير على سمعة الجامعة. ▪

با الأمنية اليي مســــاعد  يتطل  هذا المســــتوى من التصــــنيف توفير مســــتوى عالي من الضــــوا ▪

 على حماية البيانات من الضياع او التعديل أو الاط ع غير المصرف بل.

ــــــنيف:   ▪ ــــــتوى من التصـــــــ ــــــمن هـذا المســـــــ من الأمثلـة على المعلومـات اليي من المحتمـل أن تقع ضـــــــ

التحقيقات الجاريةس ومعلومات تتعلق بأمن الدولةس والمعلومات  ات الطبيعة الخاصة اليي  

 امعة.تحددها الج

 

 (:  3) بند

 )اط ع  
 
يكون المسؤول الأول في الوحدات التنظيمية مالكة المعلومات بموج  هذ  التعليمات مخولا

ـــاركة( على المعلومات الواقعة   ـــاركةس الاط ع والتعديلس الاط ع والتعديل والمشـــــــ فقاس الاط ع والمشـــــــ

 عن تحديد الأ
 
هات المخولة بالاط ع على هذ    ــــــخال الجضــــــمن المســــــتويين الأول والثاني ومســــــؤولا

 المعلومات.

 (:  4) بند

ن تراعي مــــا أمكن عــــدم اط ع أي من العــــاملين أعلى الوحــــدات التنظيميــــة مــــالكــــة المعلومــــات    جــــ ي

لصـــــــــــــالج الجـامعـة على هـذ  المعلومـات في حـال كـانـت هـذ  المعلومـات تتعلق بشـــــــــــــخ  جهـة تر طـل بـل 

هناج احتمالية معارل في المصالج نتيجة اط عل عليهاس  و في حال كانأصلة قرابة من الدرجة الاولى 

وفي حـال اط عـل عليهـا أو احتمـاليـة اط عـل يجـ  على العـامـل لصـــــــــــــالج الجـامعـة الإفصـــــــــــــاف عن  لـك 

.
 
 خطيا
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 (:  5) بند

ــــــنيف  ــــــ حيـة معـديـل التصـــــــ ــــــنيف المعلومـات وصـــــــ ــــــؤوليـة تصـــــــ لمـالكي المعلومـاتس ويتم  لـك  ستكون مســـــــ

 بموج  "نمو   تصنيف معديل تصنيف المعلومات" المعتمد لهذ  الغاية.

 (:  6) بند

و المصــــــلحة العامةس كما  أف المعلومات اليي تخ  الجامعة بناء  على اختبار درجة الخطر ييتم تصــــــن

اليي تمتلكها ومعديلها  يج  على مالكي المعلومات اجراء مراجعة دورية لمســـــــتويات تصـــــــنيف البيانات  

و تخفيضـــــهاس  أو المصـــــلحة العامة ســـــواء برفع درجة التصـــــنيف  أعند اللزوم وفقا لتغير درجة الخطر 

 بموج  النمو   المعتمد لهذ  الغاية.

 (:  7) بند

ــــــريــة أو إعلى مــالــك البيــانــات   ــــــمينــل لقــا مــة المعلومــات الســـــــ ــــــج للبيــانــات يتم تضـــــــ ــــــف واضـــــــ درا  وصـــــــ

 ى التصنيف المناس  ومعليل  لك وفقا لمن جية واضحة وشفافة.الحساسة بهدف تحديد مستو 

 (:  8) بند

ولم يتم تصـــــــــــــنيفها قبل تطبيق هذ     تلك اليي مرَ عليها فترات طويلةمملوكة للجامعةس مثل    وثا ق  أي 

ــــــتوى الثـالـث  كالتعليمـات تصـــــــــــــنف   ــــــةس مـا لم تقرر   -معلومـات من المســـــــ معلومـات غير متـاحـة   خـاصـــــــ

 الحاجة اليها.  لهور و  أات مغيير مستوى التصنيف لها فور استخدامها  الجهة مالكة المعلوم

 (:  9) بند

تصـــــنف المعلومات اليي تخ  جهات خارجية وتكون محفولة لدى الجامعة ضـــــمن المســـــتوى الثاني  

تباع إجراءات إدارة المعلومات الواردة في الفصــل الرابع من  امعلومات غير متاحة   حســاســة ويتم   –

التعليمــــات بــــالحفظ الأمين بغض النظر عن وعــــاء المعلومــــات    هــــذ   التعليمــــات  ات الع قــــة  و أو 

 المخزنة فيل.

 (:  10)بند

يحق للمسؤول الأول في الوحدة التنظيمية أو من ينوب عنل طل  معديل تصنيف معلوماتل وطل   

 .تدون الإخ ل بمضمون هذ  التعليما "السري أو الحساس "التعديل على قا مة المعلومات 
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 (:  11) بند

 تتم عملية تصنيف معديل تصنيف المعلومات وفق الآلية التالية:

يتم التقدم بطل  إلى عمادة تقنية المعلومات لتصـــــــنيف معديل تصـــــــنيف المعلومات موقعة  ▪

 فيهـا
 
ــــــؤول الأول في الوحـدة التنظيميـة مـالكـة المعلومـاتس مبينـا  من المســـــــ

 
ــــــوليـا الأســـــــــــــبـاب   اصـــــــ

 بنمو   أوالمخاطر اليي دعت إلى تصــــــنيفها بهذا المســــــتوى  
 
و معديل مســــــتوى تصــــــنيفها معزقا

 "تصنيف معديل تصنيف المعلومات" المعد لهذ  الغاية.

يقوم القســـــــــــــم المعني في أمن المعلومـــات في العمـــادة بمراجعـــة تصـــــــــــــنيف معـــديـــل تصـــــــــــــنيف   ▪

ال وتزويــــــد  المعلومــــــات  أمن   لمخــــــاطر 
 
وفقــــــا المعلومــــــات  المعلومــــــات  مــــــالكــــــة  التنظيميــــــة  وحــــــدة 

 .الواردبالتوصيات حول التصنيف لغايات اعتماد أو عدم اعتماد التصنيف  

ــالـــك المعلومـــات ومن ثم  ▪ ــديـــل تصـــــــــــــنيف المعلومـــات من قبـــل مـ ــا   تصـــــــــــــنيف معـ ــاد نمـ اعتمـ

 اعتمادها من قبل وكيل الجامعة المشرف على مالك المعلومات.

قـا مـة المعلومـات الســـــــــــــريـة أو الحســــــــــــــاســــــــــــــة من كـافـة   تقوم عمـادة تقنيـة المعلومـات بتجميع ▪

 الاعتماد.  رللى معالي ر يف الجامعة لغإالوحدات التنظيمية ومن ثم رفعها  

 (:  12) بند

ــتلمة ضــــرورة  ــلةس وتبين للجهة المســ ــنفة من قبل الجهة المرســ عند اســــت م معلومات غير مصــ

يمية المســـــــــتلمة لها  تصـــــــــنيفها كمعلومات حســـــــــاســـــــــة ســـــــــريةس فيقع على عاتق الوحدة التنظ

ــــــنيف الم  م بغض النظر عن وعــــاء المعلومــــات الــــذي  ــــــتوى التصـــــــ ا لمســـــــ التعــــامــــل معهــــا وفقــــ 

ــلـة   يحتويهـاس على أن يتم إب   مـالـك المعلومـات ليقوم بتصـــــــــــــنيفهـا في حـال كـانـت الجهـة المرســـــــــــ

 داخلية. 

 

 إدارة المعلومات

 

 (:  13)بند

 على على كـافـة الوحـدات  
 
ــــــنفـة اعتمـادا التنظيميـة الالت ام بـإجراءات التعـامـل مع المعلومـات المصـــــــ

 ل جراءات  
 
ــــــمن أمن وحمـايـة هـذ  المعلومـات وفقـا ــــــنيفهـا بمـا يضـــــــ ــــــتوى تصـــــــ وعـاء المعلومـات ومســـــــ

 التالية:
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 معلومات متاحة/ عادية ضمن وعاء إلكتروني: -المستوى الرابع  ▪

o .الحفظ: يتم بشكل غير مشفر 

o لى شكل معلومات غير مشفرة. التداول: يتم ع 

o .الات ف: يتم بواسطة الحذف 

 

 معلومات غير متاحة / خاصة ضمن وعاء إلكتروني:    -المستوى الثالث  ▪

o   الحفظ: يتم حفظها بطريقة تضمن خصوصيتها وعدم الوصول غير المصرف بل من

 خ ل تطبيق إجراءات التحكم بالوصول كقوا م السماف والمنع بالوصول. 

o   التداول: يمكن تداولها على شكل معلومات غير مشفرة بطريقة تضمن خصوصيتها

 وعدم الوصول غير المصرف بل.

o ت ف: يتم من خ ل حذف البيانات عن وسا ا التخزين. الإ 

 

 ضمن وعاء إلكتروني:    حساسةمعلومات غير متاحة /  - انيالمستوى الث ▪

o  فر م شَّ ع التأكد من تأمين الحماية المادية  الحفظ: يتم حفظ هذ  المعلومات بشكل مظ

التنظيمية   الوحدة  وتكون  المعلوماتس  لوعاء  بل  المصرف  غير  المادي  الوصول  من 

مالكة المعلومات مسؤولة عن تحديد آلية ومكان حفظ هذ  المعلومات والتخويل 

 باستخدامها والوصول إليها. 

o  .التداول: يتم تداولها بشكل مشفر 

o ت فها بالاسترصال في حال الحاجة لإعادة استخدام وعاء المعلومات  إت ف: يتم  الإ

الإ التخزين  لإعادة  كوسا ا  الحاجة  عدم  حال  وفي  الجامعةس  داخل  لكترونية 

مثل   المادي  التحطيم  طرق  استخدام  يتم  الوعاء  استخدام 

الإ عملية  وتوثيق  ت ف  )التكسير التقطيع التهشيم الطحن العجن الحرق( 

 .
 
  أصوليا
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 معلومات غير متاحة / سرية ضمن وعاء إلكتروني:    -المستوى الأول  ▪

o لحفظ: يتم حفظ هذ  المعلومات بشكل مشفر مع التأكد من تأمين الحماية المادية  ا

التنظيمية   الوحدة  وتكون  المعلوماتس  لوعاء  بل  المصرف  غير  المادي  الوصول  من 

هذ  المعلومات والتخويل مالكة المعلومات مسؤولة عن تحديد آلية ومكان حفظ  

 باستخدامها و أو الوصول إليها.

o   التداول او  الشبكة  استخدام  وعدم  باليد  مشفر  بشكل  تداولها  يتم  التداول: 

 الإلكتروني ويستثنى م ها معلومات الأنظمة المؤتمتة. 

o ت فها بالاسترصال في حال الحاجة لإعادة استخدام وعاء المعلومات  إت ف: يتم  الإ

ال لإعادة  كوسا ا  الحاجة  عدم  حال  وفي  الجامعةس  داخل  الالكترونية  تخزين 

مثل   المادي  التحطيم  طرق  استخدام  يتم  الوعاء  استخدام 

الات ف   عملية  توثيق  ويتم  )التكسير التقطيع التهشيم الطحن العجن الحرق(س 

. أ
 
 صوليا

 

 التعامل مع طلبات الحصول على المعلومات

 

 (:  14)بند

ــــــول على المعلومــات   ــــــتقبــال التعــامــل مع طلبــات الحصـــــــ تتولى مختلف الوحــدات التنظيميــة اســـــــ

 للتشـريعات النافذة والتعليمات  
 
الواردة من الجهات اليي يوجد للجامعة معامل رسـمي معها وفقا

 التطبيقية لهذ  الوحدات و لك كلٍ وفق اختصاصل ووفق الآليات المعتمدة بهذا الخصول.

ات التنظيميـــة الراغبـــة بـــالاط ع على معلومـــات مصـــــــــــــنفـــة تقع ضـــــــــــــمن أي من  على كـــافـــة الوحـــد

ول أو الثاني )ســــــرية أو حســــــاســــــة( لاقمة لإكمال اعمالها الرســــــميةس الحصــــــول على المســــــتويين الأ 

ــــــؤول عن الوحـدة التنظيميـة المـالكـة لهـذ  المعلومـاتس مـا   موافقـة خطيـة من وكيـل الجـامعـة المســـــــ

 جواق  لك. لم تن  التعليمات النافذة على

 (:  15) بند

ـــــول على المعلومات الواردة من غير الجهات المذكورة في  ــتقبال طلبات الحصـــــــ ـــ (  14) البنديتم اســـــــ

بـــاســـــــــــــتخـــدام النمو   المعتمـــد لهـــذ  الغـــايـــة من خ ل الموقع الإلكتروني للجـــامعـــة على شـــــــــــــبكـــة  

 الإنترنت.
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 (:  16)بند 

ــات و  ــــــول على المعلومـ ــــــتقبـــال طلبـــات الحصـــــــ ـــــــــ     نظـــامالرد عليهـــا وفق التكون عمليـــة اســـــــ وحســـــــ

 جراءات التالية:الإ 

 بنسخة إلكترونية عن وثا ق   .1
 
يقوم طال  المعلومات بتعبرة النمو   الالكتروني المعتمد معزقا

 بالموافقات الرسمية. إ
 
 ثبات الشخصية معزقا

يتم بشكل آلي تخصي  رقم لطل  الحصول على المعلومات الإلكتروني وتخزينل على قاعدة   .2

بيانات خاصة بالموضوع وخاضعة للحماية ال قمة بما يضمن عدم وجود ص حية معديل أو 

 إلغاء للبيانات المخزنة على هذ  القاعدة. 

من   .3 الانتهاء  فور  مباشرة  بل  الخال  الطل   رقم  عن  آلي  بشكل  الطل   إع م صاح   يتم 

 تقديمل للطل .

 خ ل أيام العمل الرسمي تقوم الجهة المسؤولة في عمادة تقنية   .4
 
المعلومات بالاستع م يوميا

وتجميع   وتحميل  الموقع  خ ل  من  للجامعة  الواردة  المعلومات  على  الحصول  طلبات  عن 

 .يلنما   الطلبات المتوفرة عل

الوحدة   .5 إلى  المعلومات  على  الحصول  طل   نمو    بإرسال  المعلومات  تقنية  عمادة  تقوم 

لل مع التأكد    اخ ل مدة أقصاها يومي عمل من تاريخ است مه  التنظيمية مالكة المعلومات

 من توقيع المعنيين في الوحدة التنظيمية بالاست م.  

تقوم الوحدة التنظيمية مالكة المعلومات بتدوين شروحاتها على النمو   حول مدى توفر   .6

 .  اأسبوع  لا تتجاوق المعلومات المطلو ة في الجامعة أو عدم توفرها خ ل مدة 

في حال توفر المعلومات معمل الوحدة التنظيمية مالكة المعلومات على تحديد إمكانية تزويد  .7

  
 
لى مستوى تصنيفها المعتمدس بالإضافة الى التعليمات التطبيقية لحفــظ إالطال  بها استنادا

وإت فها   ومكاتبل  وفروعل  الجامعة  دوا ر  ولدى  والعادية  الأمينة  المستودعات  في  الوثا ق 

سارية المفعول بالإضافة إلى اية طلبات سابقة بخصول المعلومات المطلو ةس وإجراء التالي  

 بناء على  لك:  

o المطلوب   بــإعــدادمــالــك المعلومــات    قومفي حــالــة وجود الإمكــانيــة لت ويــد المعلومــات ي

وفق النمو  س ومســليمها إلى العمادة خ ل مدة أســبوع  معينعلومات  مضــمن وعاء  

 من تاريخل.
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o ــتويين الأ ف ــنفة ضـــــــمن أي من المســـــ ول أو الثاني  ي حال كانت المعلومات المطلو ة مصـــــ

بعدم الموافقة على تزويد طال  المعلومات بها مع  كر    يتم الرد)ســــــــري أو حســــــــاس(  

الأســباب ضــمن الخانة المخصــصــة لذلك في النمو   وإعادة نمو   طل  الحصــول 

 تاريخل.على المعلومات إلى العمادة خ ل مدة أسبوع من 

o .  في حال كانت المعلومات متلفة يتم تدوين  لك على النمو  

o  مســــتدعي عدم الموافقة على تزويد طال  المعلومات بها غير ما    مبرراتفي حال وجود

 )مستوى التصنيفس أو الإت ف( يتم توضي  
 
 في النمو  .   لكورد سابقا

عل .8 التنظيمية  الوحدة  رد  من  عمل  يومي  خ ل  العمادة  برد  تقوم  الطال   بإب    الطل   ى 

 الوحدة التنظيمية مالكة المعلومات وفق التالي:

o ثبات  لك  إمن  خصية الطال  و   حققفي حال الموافقة  تقوم العمادة بالت

 بالمعزقاتس 

o   ن النمو    مع م الطال  بذلك وتزويد  بصورة  إ في حال عدم الموافقة  يتم

م التأكد  بعد  الموافقة  عدم  أسباب  عليل  واثبات  مبين  الطال   ن  خصية 

  لك بالمعزقات.

 

 (:  17) بند

لكتروني  إو بشـــكل أ ورقييتم الرد على طلبات الحصـــول على المعلومات اليي تم اســـتقبالها بشـــكل  

تحسـ  من اليوم التالي لتاريخ تقديم الطل س وفي   ايوم   30سـواء بالموافقة أو الرفض خ ل فترة  

  ا ( يومــ  30حــال عــدم مراجعــة طــالــ  المعلومــة للجــامعــة أو المفول عنــل وتجــاوقت فترة التــأخير )

لى الوحــدة التنظيميــة مــالكــة  إا ويعــاد وعــاء المعلومــات المطلو ــة  تلقــا يــ    اأخرى يعتبر الطلــ  ملغيــ  

 المعلومات.

 (:  18) بند

 تتولى العمادة المهام التالية:لى إبالإضافة  
 
 ما ورد سابقا

o  
 
العمادة مسؤولا في  ترد عبر رابا طلبات  عن    معيين  خ   اليي  الطلبات  متابعة 

 الحصول على المعلومات من خ ل الموقع الإلكتروني للجامعة على شبكة الإنترنت. 
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o   بنسخ الطلبات    منالاحتفاظ  لمتابعة  وعسجل  المعلومات  على  الحصول  طلبات 

للتعليمات  ا  
 
لواردة للجامعةس وتحدد مدة الاحتفاظ بنسخ الطلبات والسجل وفقا

الجامعة   دوا ر  ولدى  والعادية  الأمينة  المستودعات  في  الوثا ق  لحفــظ  التطبيقية 

نشاء سجل خال بطلبات الحصول على  إوفروعل ومكاتبل وإت فها النافذةس ويتم  

بأرقام مسلسلي الطلبات  تكون  النظر عن  المعلومة بحيث  النمو   صيغة  ة بغض 

ا كان  . اأو الكتروني   ورقي 

 (:  19) بند

وعســجل   ورقييتولى القســم الاحتفاظ بنســخ عن طلبات الحصــول على المعلومات اليي ترد بشــكل  

 للتعليمات التطبيقية  
 
مســــــــــليم الطلباتس وتحدد مدة الاحتفاظ بنســــــــــخ الطلبات والســــــــــجل وفقا

لحفــــــــــــــظ الوثا ق في المستودعات الأمينة والعادية ولدى دوا ر الجامعة وفروعل ومكاتبل وات فها  

 النافذة.

 (:  20)بند 

ارجي للجامعة وفي حال يتم نشر آلية تقديم طلبات الحصول على المعلومات على الموقع الخ ▪

هذ    عاد 
ظ
م المنشورة  الآلية  إطار  خار   قنوات  من  المعلومات  على  للحصول  طلبات  ورود 

 الطلبات إلى مرسليها مع الرد بضرورة الالت ام بالآلية. 

طالبي المعلومات من  وي    مراعاةيج  على القسم توفير السبل والآليات المناسبة بما يضمن   ▪

 . ينالأمي فرة بعض الحواس وكذامعاني من فقدان  عاقة أو الفرات الييالإ 

 (:  21) بند

 على العاملين في الجامعة بصــــــــفتهم الشــــــــخصــــــــية و لك بحالة  
 
تنطبق الآلية الوارد  كرها ســــــــابقا

 طلبهم للمعلومات اليي تخ  أعمال الجامعة.
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 أحكام عامة

 

 (:  22) بند

الثاني من الجامعة ما لم تكن  وول  المسـتويين الأ يحظر إخرا  المعلومات المصـنفة ضـمن أي من  

ــــــت  لك وعلى أن تكون مقرونة بموافقة معالي ر يف ــــــرورة قد اقتضـــــــ أو من ينوب    الجامعة الضـــــــ

ــاكن والامــاكن العــامــة   و نســـــــــــــخهــا خــار   أيحظر طبــاعتهــا  كمــا  عنــلس ويمنع الاحتفــاظ بهــا في المســــــــــــ

 الجامعة.

 (:  23) بند

طبق
ظ
ظامي المولفين والمســـتخدمين والســـياســـات الأمنية  ن    مع مراعاةفي البنود أع  التعليمات    ت

 في الجامعة والأنظمة والتعليمات الأخرى  ات الع قة.
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 (:  الشبكات و الآمن10المادة )
 

 

 تلتزم عمادة تقنية المعلومات بما يل :

 Switches, Routers, assessتتم التحـديثـات لجميع مكونـات البنيـة التحتيـة للشـــــــــــــبكـة      ▪

point, firewall, and ect.كل ما تتطل  الامرس أو أن وجود أصدرا جديد .. 

 الشركة الأم.من قبل تكون التحديثات مطابقة لإعدادات الموصاي بها   ▪

 لا تزيد الفترة بين التحديثات عن ستة شهور.   ▪

 تضمن العمادة أفضل الممارسات التقنية في مجال الشبكات. ▪

مراقبة الشــبكة ومســحها لتأكد من عدم وجود تغرات مرة كل شــهر أو عند الطل  من إدارة   ▪

 أو وحدة الأمن السيبراني.  العمادة

 وترقيمها وتوثيقها وفقا لمعايير الجودة.يتم تأمين مواقع الموقعات والمحولات   ▪

بــــأحــــدث  ▪ بــــالعمــــادة  ــــــهرينس وتزويــــد وحــــدة التطوير  كــــل شـــــــ ــــــبكــــة  يتم تحــــديــــث خريطــــة الشـــــــ

 المخططات.

بيرـــــة الجـــــامعـــــةس  مواقع الإ حجـــــ    ▪ حظر البروتوكولات   كمـــــا ســـــــــــــيتمنترنـــــت غير المت  مـــــة مع 

 الخاصة بالمواقع التالية:

o .الإع نات والإطارات المنبثقة 

o  أو ترو  للممنوعات اليي تحتوي على مواد إباحيةالمواقع . 

o .المواقع الخاصة بالمقامرة 
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o اليي تحتوي على مواد وأدوات الاختراق .الهاكرق أو واقع م 

o .مواقع و رامج التحميل السريع 

o  .مواقع و رامج التجسف 

o .المواقع اليي تقوم بإرسال بريد يحتوي على روابا الغش والاحتيال 

o  بكافة صور على التعص  والعنف المواقع اليي تحث . 

الجامعة   ▪ داخل شبكة  الموجودة  الأجهزة  أن جميع  المجال تكون    يج   على  )نطاق    مضافة 

 . عنل تم إضافتل سوف يتم فصل الشبكةتأي جهاق لم و س الجامعة(

توفير شبكة عالية الحماية للمستخدمين سواء كانت شبكات داخلية أو شبكات عمومية   ▪

 للمنافذ الأمنة فقا.

 المحافظة على جودة الاتصال. ضمانالمراقبة وتدقيق حجم بيانات الشبكة و لك ل ▪

من خ ل وسا ل التحكم بالاتصال مثل تطبيقات    االدخول للخدمة يج  أن يكون محمي   ▪

التحديثس أو عندسالوي  وجدار الحماية.   طل     يتم تحديث برامج الحماية حال صدور 

 براني.  من العمادة أو وحدة الأمن السي  لك

شراف على تركي  معدات الشبكة في مركز البيانات أو مواقع الجامعة من قبل وحدة  يتم الإ   ▪

 الشبكات. 

 نظمة إدارة الكوارث. أوضع وتفعيل خطا و  ▪
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 VPN(:  11المادة )

 

 

 

من صـــــاح  الصـــــ حية في العمادة من خ ل النمو     VPNيتم تقديم طل  الحصـــــول على  ▪

 المعتمد.

 يخضع الطل  لمعيار الاستخدام المقبول والاستخدام الفعال. ▪

الممنوحة معتبر سرية للغاية ويقع على عاتق الأ خال المخولين المصرف لهم   VPNص حية  ▪

 من قبل العمادة التأكد عدم مشاركة الخدمة مع أي  خ .

 لفيروسات.من اأن يكون مزود برنامج حماية   VPNل بــ على الجهاق المتص ▪

  إ ا لم يتم استخدامل لمدة سبعة أيامس وفي حال الرغبة في تجديد VPNيتم أيقاف حساب   ▪

 شعار العمادة بمدة لا تقل عن سبعة أيام قبل انتهاء ص حية الحساب.إيج   

 دقيقة من الخمول في الاستخدام. ينبعد ث ث  VPNيتم قطع خدمة  ▪

 .ءلة النظاميةيؤدي إلى انقطاع الخدمة والمساقد  ي نشا  مشبو   أ ▪

  



 

 جراءات لعمادة تقنية المعلوماتدليل السياسات والإ 47 

    

 

 

قواعد البيانات والنسخ  احتتيايي  (:  12المادة )

 و الخوادم.
 

 

 

 عمال الصيانة والدعم لقواعد البيانات.أالعمادة مسؤولة عن  ▪

يج  تجن  عملية النســـــــــــــخ الاحتياطي اليدوية اليي معتمد على المســـــــــــــتخدم ال هائي. وأن تتم  ▪

 العملية بشكل تلقائي.  

 على أهمية النظامس على أن لا تقل الفترة عن ث ثة شهور.    تحدد مدة الاحتفاظ بالنسخ بناء   ▪

 يج  الاحتفاظ بنسخ سنوية ونصف سنوية. ▪

 .   bit 256ية بمفتاف مشفير لا يقل عن  يج  أن مشفر ملفات النسخ الاحتياط  ▪

بأقصــــــــاى حدود س لتوفير المســــــــاحات وتفعيل  -ن وجدإ-يج  اســــــــتخدام التخزين الســــــــحاعي   ▪

 إدارة الكوارث.  

ــخ الاحتياطي اليوميس الاســـــبوعيس الشـــــهريس الســـــنوي حســـــ  أولوية   ▪ يتم تحديد جدول النســـ

 Hوحساسية ال
ظ
 خطر إدارة العمادة بذلك.نظمة وت

الأقســـام أن تحفظ نســـخة احتياطية لخوادمهم في حال أي فشـــل في معدات  يج  على كل   ▪

 الخادم وتتحمل مسؤولة فقدان البيانات.

س  Active Directoryيخ     فيمامايكروسـوفت  شـركة  بتم اتباع السـياسـات الموصـاي بها من   ▪

 ,Centralized management , resourceرس و ما يشمل جميع الخوال )اخر أصدآوفق  

Exchange, Domain-based, Group Policy, … etc.) 
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 ر.اس وفق اخر أصدDNSما يخ   فيتم اتباع السياسات الموصاي بها من مايكروسوفت  ي ▪

تكون خدمة الاسـتضـافة بالمشـاركة في مركز البيانات المتواجد داخل حرم الجامعة الر يفس  ▪

 .تقنية المعلومات  وافقة عمادةم  بعد الحصول على

س مع  الخال بذلك  ة بالمشــاركة علية تقديم الطل  حســ  النمو  طال  خدمة الاســتضــاف ▪

حق رفض  بلعمـادة  تحتفظ امواصـــــــــــــفـات الخـادمس و توضـــــــــــــي   و   مقنعـة لطلبـل  كتـابـة أســـــــــــــبـاب

 الطل .

تضـــــــمن وحدة الخوادم وقواعد البيانات الاســـــــتخدام الامثل للخوادمس كما تضـــــــمن تحدي ها  ▪

 وصيانتها بشكل دوري.

الاستضافة في حال مخالفة السياساتس أو عدم وجود نشا  فعال لمدة ستة  توقف خدمة  ▪

 شهور على سيرفر الاستضافة.

نظمــة والبرمجيــاتس و الاحتفــاظ بــالبيــانــاتس و النســـــــــــــخ الاحتيــاطيس وملكيــة الأ   بيــانــاتجميع   ▪

ـــــف المدة الزمنية ل حتفاظ ب ــترجاع البياناتس و وصـــــــ ـــ ـــــخس واســـــــ ــخ هاالاحتفاظ بالنســـــــ ـــ س والنســـــــ

 تفصيلي.بشكل  ية من البرمجيات يج  أن تكون موضحة  الاحتياط 

 استرجاع البيانات من النسخ الاحتياطية يتم بعد: ▪

o .الاختراقات وال جمات السيبرانية 

o  .تلف أو حذف أو معديل الملفات 

o  .عندما تطل  النسخ الاحتياطية المؤرشفة 

o  إدارة دعمني و موافقة  ان يتم من خ ل نظام  أ  نظمة علىعند طل  البرمجيات والأ  

 للعمادة.
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 (: سياسة أمن تقنية المعلومات 13المادة )
 

 

 

توفر هذ  الســــــــياســــــــة إرشــــــــادات لحماية واســــــــتخدام أصــــــــول وموارد تقنية المعلومات داخل العمادة  

 لضمان س مة وسرية البيانات والأصول.

 

 الأمن المادي 

 

ــــبكة الأخرىس يج  تراعى معدات  ▪ ــــول الشـــــــ ــــبكة وأصـــــــ ــــبة لجميع الخوادم وأجهزة الشـــــــ بالنســـــــ

ــــــول متـاف  أالســـــــــــــ مـة في  ــــــبـة ووصـــــــ مـاكن تواجـدهـاس وتكون منطقـة تواجـدهـا  ات تهويـة منـاســـــــ

 لمولفي العمادةس وأن تراعى التدابير الأمنية مثل لوحة المفاتي  والقفل وما إلى  لك. 

أمن المعلومات مســؤولية ضــمان اتباع هذا المطل  في جميع تقع على عاتق قســم الشــبكات و   ▪

خطار الفوري في حالة حدوث خرقس وعلى كافة  الإ الأوقات. و لت م أي من منســوعي الجامعة ب

منســـــــــــــوعي الجــامعــة إب   العمــادة عن أيــة حوادث أمنيــة تتعرل لهــا أجهزة الحــاســــــــــــــ  اليي  

منيـــة الســـــــــــــيبرانيـــة و أو الحوادث  حوقتهم لحظـــة اكتشـــــــــــــــاف حـــدو هـــاس بمـــا فيهـــا الحوادث الأ ب

 الأمنية المادية )مثل حالات السرقة و الضياع و الأعطال اليي قد تتعرل لها الاجهزة(.

مسـؤولية أمن وسـ مة الاجهزة الشـخصـية )جهاق مكتبيس جهاق محمولس أيبادس وخ فل( تقع   ▪

 على عاتق مستلمها.

الماديس والمســا لة القانونية لمســب   تعمد ســوف تطل  العمادة التعويض المضــرار  في حال الإ  ▪

 الضرر.
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 أمن المعلومات

 

ـــــخ الاحتياطي لجميع بيانات الجامعة  ▪ ـــــيرفرات إجراء النســـــــ تتولى وحدة قواعد البيانات والســـــــ

ــــــــة أو القيمــة أو الحرجــةس وتوفير قــا مــة مرجعيــة لإدارة العمــادة لجميع  ــــــــاســـــــ ــــــواء الحســـــــ ســـــــ

 البيانات اليي تم نسخها.

ـــــخس مكان حفظها داخل  ▪ ـــــيلية عن )الفترات بين النســـــــ ـــــمل بيانات تفصـــــــ القا مة المرجعية مشـــــــ

 الجامعة أو خارجها أو على السحابةس درجة اهميتهاس (.

تقع على عاتق وحدة قواعد البيانات والسيرفرات تثبيت وتحديث برنامج مكافحة فيروسات   ▪

 في جميع المعدات التقنية اليي لها اتصال بالإنترنت.  

ـــــرية   ▪ ـــــية ومتطلبات الســـــــ ـــــوصـــــــ ـــــتخدمة في العمادة تلت م بقوانين الخصـــــــ جميع المعلومات المســـــــ

 الرجوع إلى سياسة السرية.و   الخاصة بالعمادة

 

 ةالوصول إلى التقني

 

من منســـــــــوعي الجامعة يحمل رمز معريف فريد للوصـــــــــول إلى الخدمات التقنية   ـــــــــخ   كل  ▪

 ولية الشخصية.للعمادةس ويكون معيين كلمة مرور مسؤ 

 يتم اتباع سياسات كلمة المرور عند معي ها.   ▪

تقع على عاتق وحدة قواعد البيانات والســــيرفرات مســــؤول عن إصــــدار رمز التعريف وكلمة  ▪

 المرور الأولية لجميع منسوعي الجامعة.
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 (: إدارة الأصول14المادة )
 

 

 

 لإدارة الأصول التقنية.  اتوالمنهجيالسياسة إلى وضع الاجراءات  هذه  تهدف  

 هي اصول تقنية للعمادة.  والخدماتأن كل من المعدات التقنية والبرمجيات والمعلومات   ▪

 على عمادة تقنية المعلومات.مسؤولية    وتحديث الأصول التقنية  إدارة وتوثيق وصيانة ▪

 توفير نظام أمن لإدارة الأصول.مهمة    تولى العمادةت ▪

نظام إدارة الأصــول يج  أن يحتوي على البيانات التفصــيلية والتعريفية للصــولس ووصــفها   ▪

 ومالكها.  وترقيمها  وقيمتها  مكانها وتصنيفهاو 

صــــــول هي معلومات  ات ســــــرية عالية. يج  عدم مســــــليمها  المعلومات الموجودة في قاعدة الأ  ▪

 دارة العمادة.موافقة إدون  أو الافصاف ع ها للجهات الخارجية أو الشركات  

 تتولى إدارة الأصول جميع اتفاقيات الخدمةس وتوثيق الصيانة والتراخي . ▪

تنســـــــــيق مع جميع الوتقوم ب  عمادة تقنية المعلوماتتلت م إدارة الاصـــــــــول بجميع ســـــــــياســـــــــات   ▪

  وحدات العمادة.
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  (: إدارة الحوادث الأمنية واسخختمرارية15المادة )

 العمل
 

 

 السياسة إرشادات لإدارة ال وارئ لجميع المعدات التقنيات داخل العمادة.توفر هذه  

لأ  ▪ أو  لجميع  فشل  حدوث  حال  في  طوارئ  خطة  وضع  العمادة  داخل  وحدة  كل  حد  تتولى 

 تها. افي معداتها أو برمجي  اء  و الخدمات المقدمةس سو أالأنظمة 

 ل سنوي على الاقل.قرار السياسة وتحدث بشكإتزود إدارة العمادة بالخطة من تاريخ  ▪

شركات )معلومات الاتصال  ال خال أو  للمشمل الخطة معلومات التواصل التفصيلية   ▪

 و خارجية(.أ للمعنيين عن كل خدمة سواء كانوا جهات داخلية 

 مشمل الخطة الوصف التفصيلي ل جراءات المتخذة ومدة الاستجابة المتوقعة.  ▪

ب  ▪ شكل دوريس وتقديم تقرير مفصل حول  تقع على عاتق كل وحدة اختبار خطة الطوارئ 

 جدواها. 

 خطارس واجراءات التصعيد.لية التبليغ الفوري عن الأ آمشمل الخطة  ▪
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▪  

 

 (: سياسة إدارة واستخدام الأنظمة16المادة )

 

 

ليها في وثيقة  إساساي على الالت ام بالتشريعات المشار  أأن نجاف عمادة تقنية المعلومات يعتمد بشكل  

ــــمل  لك بيانات الدخول  ــــرية المعلومات غير المعلنةس ويشـــــــ ــــات لتقنية المعلوماتس وعلى ســـــــ ــــياســـــــ الســـــــ

ــــــويق وإدارة الأ  بــــالبحــــث والتطوير والإنتــــا  والتســـــــ ــة  ـــــــ ــانــــات والمعلومــــات الخــــاصـــــــ نظمــــة وقواعــــد البيــ

 خرى.واستخدامها والمجالات الأ 

دارات(  إعمـــادة تقنيـــة المعلومـــات على تنظيم الع قـــة بين )وكـــالات وكليـــات وعمـــادات و وحرصـــــــــــــــا من  

ـــــتخدام أنظمة  ـــــة إدارة واســـــــ ـــــياســـــــ الجامعة من جهة و ين عمادة تقنية المعلوماتس فقد تم تحديد ســـــــ

ا لما يليالمعلومات في جامعة الحدود الشمالية    -: وفق 

الم ▪ الاستخدام  بسياسة  يلت م  أن  النظام  مالك  والمشار  على  والفعال  فقرة  إقبول  في  ليها 

 السياسات العامة للنظمة المدارة من قبلل. 

تخضع كافة أنظمة المعلومات لسياسة النسخ الاحتياطي المتبعة في عمادة تقنية المعلومات   ▪

 .(12ادة ) وحس  سياسة النسخ الاحتياطي المشارة اليها في الم 

من  (  9المادة ) جامعة لسياسة أمن المعلومات كما ورد في  التخضع كافة أنظمة المعلومات في   ▪

 سياسات عمادة تقنية المعلومات و لك لضمان السرية الكاملة للنظمة. 

o ف ـ المـعـلـومـــــــات  أنـظـمـــــــة  جـمـيـع  ال ـتـخضـــــــــــــع  والـتـــــــدقـيـق  ي  الـحـوكـمـــــــة  لمـتـطـلـبـــــــات  جـــــــامـعـــــــة 

الجهــات الحكوميــة والرقــابيــة في   والتصـــــــــــــنيف والمراقبــة وكــافــة المتطلبــات اليي تطلبهــا

الرقمـيـــــــة   الحـكـومـــــــة  هيـرـــــــة  ومتـطـلـبـــــــات  ــيـبـراني  الســـــــــــ الأمن  متـطـلـبـــــــات  مثـــــــل  الممـلـكـــــــة 

وغيرهـا من    (نزاهـةالرقـابـة ومكـافحـة الفســـــــــــــاد )ومتطلبـات ديوان المحـاســـــــــــــبـة وهيرـة  

 مع الالت ام بما يلي:الجهات الرقابية والتنفيذية الأخرىس  
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o   وضـــع قواعد التحقق من صـــحة البياناتValidation Rules    لتحديد مجال قبول

ليــا والــدنيــا والقيم خــار   ــــــتخــدمــة مثــل )قيمــة الحقــل العظ البيــانــات في الحقول المســـــــ

 النطاق وغيرها(.  

o  التحقق من مطـــابقـــة البيـــانـــات المـــدخلـــة للشـــــــــــــكـــل المطلوبس مثـــل )التـــأكـــد من عـــدم

 وجود حروف غير صالحة متناقضة( في حقل البيانات.

o ة وتميي ها بإشارات خاصة تدل عليها إلزامية حقل البيانات.تحديد الحقول المهم 

o     واللوا القوانين  مع  ــهـــــــا  ــــ معـــــــارضـــــــ المـــــــدخلـــــــة وعـــــــدم  البيـــــــانـــــــات  توافق  التـــــــأكـــــــد من 

 والتشريعات.

o  مراقبة أداء الأنظمة إما بالطرق المؤتمتة أو الطرق الأخرى لضـــــــــمان حماية الأنظمة

ــائعـة أو الأخطـاء البشـــــــــــــريـة مثـل   ــــــيرانيـة أو تجـاوق  من ال جمـات الشـــــــــــ )ال جمـات الســـــــ

 سعات التخزين وغيرها(.

o    اســــــــتخدام أدوات مســــــــاعدAssistant Tools    أخرى للتحقق من صــــــــحة البيانات

 ومعالجتها بالشكل الصحي .ها  المدخلة والتأكد من استكمال

تخضـــــع كافة أنظمة المعلومات لنظام صـــــ حيات الدخول والاســـــتخدام حســـــ  ما تقتضـــــيل   ▪

  ضــــــــــوابا يق بين الجهة المســــــــــتفيدة وعمادة تقنية المعلوماتس وضــــــــــمن الصــــــــــلحة بالتنســـــ ـــــالم

 :التالية

o   لا بموج  طل  رســــمي إلا يتم من  صــــ حية دخول واســــتخدام لأي نظام معلومات

 موقع من الر يف المباشر في الجهة المستفيدة وععد موافقة عميد تقنية المعلومات. 

o دام ويشــــــــمل نمو   تخصــــــــ  نما   خاصــــــــة لطل  صــــــــ حيات الدخول والاســــــــتخ

 المعلومات:  

بيانات طال  الصــــ حية )الاســــمس رقم الســــجلس الايميلس مكان العملس الصــــفة  -1

 الوليفيةس رقم الهاتف(.

 نوع الطل  )جديدس اعادة تفعيلس حج  أو معديل ص حية(. -2

 مستوى الص حية  ) بيرة تجريبيةس بيرة النظام الحقيقة(. -3

 الص حيات.تاريخ تفعيل الدخول وتاريخ انهاء   -4
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مستوى الوصول )مستوى قواعد البيانات او مستوى التطبيقاتس أو مستوى   -5

 ولا ف النظام(. 

معديلس   -6 س  ) حذف  العمل  س  إدخالس  إطبيعة  نشاء صفحاتس ص حيات  إنشاء 

 معديل كودس وخ فل(.

 مصادقة من المسؤول المباشر على طل  الص حية.  -7

o  نشــــــــــاء الصــــــــــ حية إ  ي صــــــــــ حية ممنوحة دون اســــــــــتيفاء نمو أمعتبر

ويتحمــل   ةمراحلــل الإجرا يــة ومصــــــــــــــادق عليــلس صـــــــــــــ حيــل غير نظــامي ــو 

 المسؤولية القانونية كل من يستخدم النظام دون موافقة رسمية.

o   تواصــــل المباشــــر من الجهة المســــتفيدة مع مولفي عمادة تقنية  اليمنع

ــــــؤولين عن   ــــــ حيــات أو إدارتهــا أو قواعــد  إالمعلومــات المســـــــ ــــــــاء الصـــــــ نشـــــــ

ـــل  ـــمية يعتبر مخالفة نظامية  بالبياناتس وأي تواصـــــــ غير القنوات الرســـــــ

 .التعليمات عن  ل نحرافومحاولة  

o  خصــــا    و إضــــافة أأي طل  للتغيير على إجراءات ســــير عمل النظام

ن تتم بطلـــ  خطي من  أجـــديـــدة للنظـــام أو معـــديلهـــا أو حـــذفهـــاس يجـــ   

 مالك النظام و إشراف عمادة تقنية المعلومات.

o  يحتفظ مالك النظام بســـــــــجل طلبات الدخول ويتم مراجعتل كل ث ثة

 مع عمادة تقنية المعلومات.  نسيقشهور بت

o   اســــــتضــــــافة النظام إ ا حدث مغير مفاجئ على النظامس مثل مغير موقع

   ج أو مغير مشـــــــــــــغل النظام فإنل ي
 
ــــــ حيات فورا ــــــجل الصـــــــ مراجعل ســـــــ

 للقيام بالإجراءات الاحتراقية لضمان عدم دخول غير المخولين للنظام.

o :يج  على مالك النظام الاحتفاظ بما يلي 

a. .سج ت الدخول والخرو  الناجحة والفاشلة 

b.  فاشل.إعادة مشغيل وإيقاف مشغيل النظام الناجج وال 

c.    .مغيرات سياسات الأمان الناجحة والفاشلة 

d.   .إدارة المستخدم والمجموعة الناجحة والفاشلة 

e.   .الدخول إلى الملفات الناجج والفاشل 
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f. .استخدام حقوق المستخدم الناجج والفاشل 

o   يحق لعمـــادة تقنيـــة المعلومـــات طلـــ  تقرير من مـــالـــك النظـــام يوضـــــــــــــج

خ ل مدة  مســــــليم التقرير    للكنظامس وعلى مالالســــــلوج غير الطبيعي ل

ســــــــــاعة من تاريخ طلبلس ويشــــــــــمل الســــــــــلوج غير الطبيعي  24  لا تتجاوق 

 :الآمينظام  لل

 الحمل الزا د على النظام.   -1

 قيادة عدد العمليات قيد التشغيل. -2

 الزيادة المفاجرة لاستخدام وحدة المعالجة المركزية.   -3

 خلق اتصالات غير عادية أو قطعها.  -4

 ران النارية. نذارات من الجدإ -5

 محاولات الدخول المتكررة. -6

 الدخول عبر منافذ غير اعتيادية. -7

 

o :تحتفظ عمادة تقنية المعلومات بكل من السج ت التالية 

 سج ت كشف التسلل إلى النظام. -1

 سج ت الجدار الناري.    -2

 سج ت حساب المستخدم.  -3

 سج ت مسج الشبكة.   -4

 سج ت أمان التطبيق.   -5

 سج ت الأمان.   -6

o  لى مالك النظام حيال  إتلت م عمادة تقنية المعلومات برفع تقرير سنوي

وضع النظام من حيث الحسابات النشطة والص حيات الممنوحة لهاس  

التغ من  يطلبات  يستجد  ما  وكل  النظام  عمل  سير  إجراءات  على  ير 

ي  أعلى  ن تقوم الجهة المالكة للنظام بالرد  أس على  يلاجراءات قد تقع عل
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التقرير خ ل سبعة   حيال  تاريخ  أم حظة  من  وفي لس  رسال إيام عمل 

 كل ما ورد فيل.على الجهة المالكة  من حال عدم الرد معتبر موافقة 

o إنشا يتم  اليي  الأنظمة  كافة  على  السياسات  عمادة  ؤ تطبق  داخل  ها 

 يضا. أتقنية المعلومات 

o ال عن  العامة  المعلومات  بتعبرة  النظام  مالك  والبيانات  يقوم  نظام 

العر ية و الانجلي ية على نظام حصر الخدماتس    تينحصا ية باللغالإ 

الاستراتيجيةانسجام   الخطة  بنود  مع  وتحقيق  للجامعة  ا  لمتطلبات    اس 

 سر(. هيرة الحوكة الرقمية و رنامج )يظ 
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 فريق العمل 

 ر يف الفريق

 سلطان بن صالج الخليوي الدكتور   

 عميد تقنية المعلومات

 محرر الوثيقة

 محمود أحمد البوالي الدكتور   

 مراجع داخلي

 الدكتور   شهرين بن أقوان نذير

 مراجع خارجي

 الدكتور   أحمد العمري 
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 والاجراءات لعمادة تقنية المعلومات دليل السياسات

  


